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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la
Equidad”, establece la importancia de las tecnologias de la informacion y
comunicaciones como fuente y pilar para el desarrollo de las regiones de
Colombia, para ello, el Plan TIC 2019 — 2022 "El futuro digital es de todos”,
establece cuales son las directrices y lineamientos que las entidades publicas
deben tener en cuenta para el desarrollo y fortalecimiento institucional de las

TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberan adoptar las entidades pertenecientes a la
administracién publica, encaminados hacia la transformacion digital y el
mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las teméaticas y productos que
deberdn desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestiéon de las tecnologias, asi mismo el Marco de

Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este

habilitador.

La Oficina de Sistemas del Instituto de Patrimonio y Cultura, a través de la
definicion de su plan estratégico de Tecnologias de la Informacién (2019 - 2023),
tendra la oportunidad de transformar digitalmente los servicios que brinda a sus
grupos de interés, adoptar los lineamientos de la Gestiéon de Tecnologias de
Informacién, en adelante Tl, del Estado Colombiano, desarrollar su rol
estratégico al interior de la Entidad, apoyar las &reas misionales mientras se

piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales
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y tener la capacidad de transformar su gestién, como parte de los beneficios

que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la
estrategia Nacional, territorial e Institucional, el documento contempla los
resimenes a alto nivel del Andlisis de la situacion actual, la arquitectura actual
de gestién de Sistemas, la arquitectura destino de gestiéon de Tl, Brechas, Marco
Normativo. Por dltimo, se establece las iniciativas estratégicas, el portafolio de

proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes

beneficios estratégicos y tacticos para la entidad:

e Apoyar la transformacién digital de la entidad por intermedio de un
portafolio de proyectos que estén alineados con los objetivos y metas de
la alta gerencia, de tal manera que apalanquen y ayuden a la entidad

alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para

apoyar la estrategia y modelo operativo de la entidad

e Identificar herramientas que ayuden a contar con informacién oportuna
para la toma de decisiones y permitan el desarrollo y mejoramiento de la

entidad.

e Adquirir e implementar buenas practicas de gestién de Tl
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e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar
el sentir de la entidad, identificar las oportunidades de la Oficina de Sistemas y
finalmente proponer un camino de crecimiento alineado con el cumplimiento de

los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado
con lo definido en dicho marco, sus guias y plantillas y funge como uno de los
artefactos o productos definidos para mejorar la prestacion de los servicios de
tecnologias de la informacién que presta el Instituto, en el marco del

cumplimiento de la politica de Gobierno Digital.

Este plan se desarrolla a partir de un diagnéstico de la situacion actual y del
andlisis del marco organizativo vigente en esta materia, de manera que la
Institucién pueda utilizar la tecnologia de informacién y comunicaciones en el
logro de sus objetivos organizativos bajo la mejor relacién costo - beneficio, con
miras a lograr una mejora en los procesos sustantivos y de apoyo contemplando

los retos que la sociedad y las entidades estan requiriendo.

Es importante mencionar que este plan estad basado en la situacién actual del
IPCC y sus prioridades, sin embargo, debe ser revisado anualmente a través de
un conjunto de sesiones de planeacion donde se evalle su vigencia y
oportunidad y se le hagan las modificaciones correspondientes para garantizar

que su ejecucion, sea coherente con las prioridades de desarrollo establecidas.
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OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte
a seguir por la entidad durante el periodo (2019 - 2023) y recoge las
preocupaciones y oportunidades de mejoramiento de los interesados en lo
relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo

de la organizaciéon apoyados en las definiciones de la Politica de Gobierno

Digital.
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ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases
propuesta en la guifa para la construccion del PETI definida en el Marco de
Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar,
con el enfoque de la estructuracién del Plan alineado con los dominios definidos
en el modelo de gestion Estrategia, Gobierno, Informacién, Sistemas de

Informacion, Infraestructura de Tl, Uso y Apropiacién y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacién actual y objetivo de la gestion de Tl, la identificacion de
brechas y definiciéon del portafolio de iniciativas, proyectos y el mapa de ruta

con el cual la entidad apoyara la transformacién digital de la entidad.
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CONTEXTO NORMATIVO

A continuacion, se relaciona normativa clave que puede servir como guia a las
entidades en la identificacién de esta para la estructuracion del Plan Estratégico

de Tecnologias de la Informacion.

Tabla 1 Marco Normativo

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

Decreto 1151 de
2008

Establece que las entidades del orden nacional deberan incluir en su
plan de accién el componente de transformacién digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la

Informacién y las Comunicaciones (MinTIC)

Ley 1955 del 2019

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacién y de
Ley 1273 de 2009 los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.
Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Ley 1341 de 2009

Ley 1581 de 2012

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS

POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucién de un procedimiento o peticién de los

particulares, que obre en otra entidad publica, procederén a solicitar a

la entidad el envio de dicha informacién. En tal caso, la carga de la
prueba no corresponderdl al usuario.

Ley 1712 de 2014

Ley 1753 de 2015

Ley 962 de 2005
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Decreto 1413 de

Sera permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacién del principio de colaboracién. El envio de la
informacién por fax o por cualquier otro medio de transmisién
electrénica, proveniente de una entidad publica, prestard mérito
suficiente y servird de prueba en la actuacion de que se trate, siempre
y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior
de aquel a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

2017 Seccién 1 Generalidades de los Servicios Ciudadanos Digitales
Decreto 2150 de Por el cual se suprimen y reforman regulaciones, procedimientos o
1995 tramites innecesarios existentes en la Administracién Publica
Decreto 4485 de Por medio de la cual se adopta la actualizacién de la Norma Técnica de
2009 Calidad en la Gestion Publica.
Decreto 235 de Por el cual se regula el intercambio de informacién entre entidades para
2010 el cumplimiento de funciones publicas.
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
2012 sobre la firma electrénica y se dictan otras disposiciones.
Por el cual se establecen los lineamentos generales de la Estrategia de
Decreto 2693 de Gobierno en Linea de la Republica de Colombia, se reglamentan
2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras

Decreto 1377 de

disposiciones.
Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de

2013 Datos Personales.
Decreto 2573 de Por gl cual selestablecen los Iineamiethos generales de la Estrategia de
2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones
Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
Decreto 2433 de parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
2015 Reglamentario del sector de Tecnologias de la Informacién y las

Decreto 1078 de

Comunicaciones.
Por medio del cual se expide el Decreto Unico Reglamentario del Sector

2015 de Tecnologias de la Informacién y las Comunicaciones
Decreto 103 de Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
2015 otras disposiciones

Decreto 415 de
2016

Decreto 728 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcidén Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las Comunicaciones.
Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de
acceso publico a Internet inaldmbrico

modelo integrado
de planeacién
y gestion

Getsemani,
Calle Larga N° 9A-47

WWW.ipCC.goV.Co

mpg



Fecha: 15/10/2021
Version: 1.0

PLAN ESTARTEGICO DE TECNOLOGIAS
DE INFORMACION Y COMUNICACIONES,

2]
S

PETI

% INSTITUTO DE
B PATRIMONIO Y CULTURA
IPCC DE CARTAGENA DE INDIAS

Codigo:

Decreto 728 de
2017

Decreto 1499 de
2017

Decreto 612 de
2018

Decreto 1008 de
2018

Decreto 2106 del
2109

Decreto 620 de
2020
Resolucién 2710 de
2017
Resolucién 3564 de
2015

Resolucién 3564
2015

Norma Técnica
Colombiana NTC
5854 de 2012

CONPES 3292 de
2004

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
para fortalecer el modelo de Gobierno Digital en las entidades del
orden nacional del Estado colombiano, a través de la implementacién
de zonas de acceso publico a Internet inaldmbrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en la
administracion publica
Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva
Estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales”

Por la cual se establecen los lineamientos para la adopcién del
protocolo IPvé.

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.
Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicacién de la Informaciéon para
discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.

Senala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de informacién entre los eslabones
que componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.
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La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean

Conpes 3920 de gestionados como activos para generar valor social y econémico. En lo
Big Data, del 17 de que se refiere a las actividades de las entidades publicas, esta
abril de 2018 generacién de valor es entendida como la provisién de bienes publicos
para brindar respuestas efectivas y utiles frente a las necesidades
sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad
socioecondémica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacién digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacién que debe ser atendida, tanto brindando
proteccién en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas, fortaleciendo
las capacidades de los posibles afectados para identificar y gestionar
este riesgo
Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccion de Gobierno
Conpes 3975 Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacién digital con el
fin de que puedan enfocar sus esfuerzos en este tema.
Con el propésito de avanzar en la transformacién digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
Circular 02 de 2019 = valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provisiéon de servicios digitales de confianza y
calidad.
Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Conpes 3854
Politica Nacional de
Seguridad Digital
de Colombia, del
11 de abril de 2016

Directiva 02 2019
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MARCO ESTRATEGICO

Se presenta a continuacion el Marco Estratégico para la Funcion de Tecnologias
de Informacién del IPCC, donde se define la Visién, la Misién, los Objetivos y las
Politicas basicas que enmarcan el desarrollo de esta actividad en pos de crear
una infraestructura informatica acorde con los requerimientos de los diferentes
niveles organizacionales. Estos elementos orientaran el desarrollo del Plan y
contribuirdn a que la ejecucién de las estrategias tecnoldgicas y organizativas,
contribuyan a lograr los objetivos de corto, mediano y largo plazo plasmados en

el Modelo Estratégico Institucional.

Considerando lo anterior, es importante resaltar que lo presente esta
igualmente basado en unos motivadores estratégicos y Politicas que dan linea
en la orientacién y alineacion la Estrategia de Tecnologias de la Informacién

(PETI) de las entidades del Pais.

Tabla 2 Motivadores estratégicos

Obijetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Pacto por la Transformacién Digital
Plan TIC Nacional

Documentos de Estrategia de los Sectores

Estrategia Nacional

Estrategia Sectorial productivos
Plan TIC Territorial
Estrategia Institucional Plan Estratégico Institucional

Transformacién Digital
Lineamientos y Politicas Politica de Gobierno Digital
Modelo Integrado de Planeacién y Gestidn
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CONTEXTO INSTITUCIONAL

1. Visién

Las personas usuarias internas y externas de la Funciéon de Tecnologias de
Informaciéon del IPCC, encontraréan en el afio 2019, una Unidad que lidera,
orienta y promueve el uso de tecnologias de la informacién, orientado a
contribuir con el mejoramiento de la calidad y la eficiencia de los servicios
Institucionales dirigidos a la sociedad de Cartagena, generando a través de
sistemas automatizados, la informacién necesaria para apoyar el proceso de
toma de decisiones en las areas operativas, administrativas y gerenciales, bajo

las siguientes caracteristicas:

e Haciendo un uso intensivo, eficiente y oportuno de los diferentes
beneficios que provee la aplicacién de las Tecnologias de Informacién,
como elemento fundamental para mejorar el control, oportunidad vy la

calidad del servicio al usuario final.

e Apoyando los procesos administrativos y operativos del IPCC de una
manera eficiente y a un costo razonable con sistemas de clase mundial,

donde esto sea posible.

e Utilizando una plataforma tecnolégica moderna a nivel de hardware,
software, aplicacionesy comunicaciones, a través del uso intensivo de las

tecnologias Web y/o Cloud.

e Fundamentando la asignacién de los recursos tecnoldgicos a las

diferentes areas funcionales, a través de indicadores de gestion.

modelo integrado
de planeacién
y gestion

[ ]
recepcion@ipcc.gov.co | Getsemani, '.]m

Tel.(57) + 56649443 - 6649449 Calle Larga N° 9A-47

P L ipeezoveo )




PLAN ESTARTEGICO DE TECNOLOGIAS Fe‘:hf: 15/10/2021
DE INFORMACION Y COMUNICACIONES, | Version: 1.0

PETI Cddigo:

v
&% INsTiTUTO DE

Saluemos 3untos <~ PATRIMONIO Y CULTURA
acertagena | |PCC DE CARTAGENA DE INDIAS

e Manteniendo una cultura informética suficientemente desarrollada,
orientada a la investigacion y aplicacion de las tecnologias de

informacién, con un componente de capacitacién bien definido.

e Dando valor agregado a cada uno de los servicios prestados de acuerdo

con su Misién Institucional.

e Contando con un adecuado modelo organizativo, el personal suficiente y
capacitado para garantizar el desarrollo eficiente y efectivo de los

diferentes proyectos que involucren tecnologias de informacion.

e Operando bajo una estructura operativa, administrativa y gerencial que

actle y tome decisiones oportunas y acertadas, basadas en informacién.

e Utilizando Sistemas de Informacidn de cobertura Institucional

fuertemente integrados que soporte procesos eficientes y confiables.

e Administrando como factor critico de éxito, un modelo de datos que
permita obtener informacién oportuna y confiable en todos los niveles

organizativos.

e Brindando con sus propios recursos, los requerimientos bdasicos de
Consultoria en Tecnologias de Informacion 'y administrando
institucionalmente el desarrollo y soporte de los proyectos que se realicen

bajo la modalidad de “outsourcing”.
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2. Misién

Con base en los elementos antes descritos, la Misién de la Funcién de

Tecnologias de Informacién se define de la siguiente manera:

“Dirigir y desarrollar el uso de las Tecnologias de Informacién en el IPCC con el
fin de que todas las Oficinas internas y externas brinden servicios oportunos,
agiles y confiables a la Ciudadania, a través del fortalecimiento y desarrollo de

su plataforma tecnolégica”.
3. Objetivos

El PETI busca generar estrategias que apoyen las necesidades de informacién
de la entidad, el uso y acceso de la tecnologia a corto, mediano y largo plazo,
administrar de manera eficiente los recursos tecnoldgicos, los sistemas de

informacién y la informacién impulsando la transformacién digital en el IPCC.
Como objetivos especificos se tienen:

o Definir la estrategia Tl de acuerdo con los servicios de Tl y sus procesos.

e Realizar el anélisis de la situacién actual y estado deseado, identificando

las oportunidades de mejora.

e Definir las acciones de mejora para los servicios y procesos.

e Generar el mapa de ruta del PETI.
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e Planear los proyectos de tecnologias para la estrategia de transformacién

digital de manera &gil, entendible, facil y concreta.

e Dotar el Instituto de Patrimonio y Cultura de Cartagena, de acuerdo con
su Plan Estratégico, de una infraestructura tecnolégica y un modelo
organizativo que contribuya a mejorar continuamente la eficiencia, la
eficacia, el control, la continuidad y la seguridad de sus operaciones
sustantivas y administrativas, de acuerdo con la legislaciéon de control

interno y rendicion de cuentas vigente.

e Desarrollar capacidades orientadas a modernizar los procesos
organizacionales basicos, la planificacién, el control y la evaluacién para

mejorar continuamente el proceso de toma de decisiones institucionales.

e Disefar y desarrollar servicios basados en tecnologia de informacion
“web”, que permitan llevar los servicios institucionales a la mayor

cantidad la poblacién de Cartagena.

e Crear las condiciones necesarias que permitan un desarrollo adecuado
de la funcién de informacién de acuerdo con la legislacién y la normativa
vigente, evaluable en funcién de indicadores de gestién definidos para

tal fin.

e Determinar que aspectos estratégicos de tecnologias de la informacién
deben ser incorporados en el PETI del IPCC, debido a los efectos de la

Pandemia causada por el COVID19.

[ ]
recepcion@ipcc.gov.co | Getsemani, '.]m

Tel.(57) + 56649443 - 6649449 Calle Larga N° 9A-47

P

modelo integrado
de planeacién
y gestion



PLAN ESTARTEGICO DE TECNOLOGIAS FeChf: 15/10/2021
DE INFORMACION Y COMUNICACIONES, | Version: 1.0

PETI Cddigo:

v
&% INsTiTUTO DE

Saluemos 3untos <~ PATRIMONIO Y CULTURA
acertagena | |PCC DE CARTAGENA DE INDIAS

POLITICAS

e Eluso adecuado de las Tecnologias de Informaciéon desempefia un papel
clave en el proceso de modernizacién institucional, el buen
funcionamiento y el logro de los objetivos y metas. Bajo este contexto,

se definen las principales politicas que regiran su desarrollo:

e Apoyar con recursos internos el soporte y el mantenimiento de una
infraestructura tecnoldgica actualizada que permita el desarrollo

oportuno de cada area funcional.

e Complementar cuando sea necesario, a través de servicios de
“outsourcing”, la operacién, el soporte técnico y el desarrollo de sistemas

de informacidn, bajo un modelo organizacionalflexible.

e Divulgar la importancia y la alta prioridad que posee el desarrollo de las
tecnologias de Informacién como factor critico de éxito, en el proceso de

modernizacién institucional.

e Introducir oportunamente, Tecnologias de Informacién que apoyen el
servicio a la personausuaria final, a través de una evaluacién continua y

consistente.

e Disponer de recursos humanos altamente capacitados, necesarios para

apoyar eficientemente esta funcion.
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e Mejorar el servicio a las personas usuarias internas y externas con la
adopcién de tecnologias modernas orientadas a apoyar los procesos
institucionales a través de “Call Center”, “E-business”, “E-government”,
“Work Flow” y “Data Warehouse” entre otras, mediante la adopcién de

sistemas y estandares de clase mundial.

e Conciliar el mejor aprovechamiento de las inversiones en Tecnologias de
Informacién, permitiendo la obtencién de informacién relevante en el
proceso de toma de decisiones, demanera confiable, integra y oportuna,

a un costo razonable.

4. Estrategias

Con base en los pilares del pensamiento estratégico del IPCC plasmados en el
Modelo Estratégico Institucional y con el fin de lograr los objetivos establecidos,
se definen a continuacién las estrategias que permitiran el desarrollo arménico

de las Tecnologias de Informacién Institucional.

e Centralizar la administracion, la definicién y aplicacion de los mecanismos
de control en la adquisiciéon, el desarrollo y el mantenimiento de los
sistemas de informacion y los serviciosinformaticos en general, alrededor
de cada uno de los procesos sustantivos y de apoyo de la Institucion,
aplicando una vision de administracion del conocimiento y servicios
corporativos que soporta el proceso de consolidacion de informacién y
de toma de decisiones, facilitando bajo este esquema, un desarrollo

desconcentrado de la Funcién de Informacién por area funcional.
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e Visualizar a la Funcién de Tecnologias de Informacién como Unidad
Consultora Interna, dando la responsabilidad funcional y presupuestal a

las personas usuarias proceso correspondiente.

e Orientar las politicas de modernizacién, a lograr agilidad y eficiencia en
las operaciones, manteniendo una coordinaciéon centralizada en la
planificacion, control e integracién de la informacién que requiere ser

consolidada, asi como las tecnologias que se adapten para lograrlo.

e Integrar toda la informacién corporativa, fundamental para mantener el
control gerencial yapoyar los procesos asociados a la toma de decisiones,
administrando el modelo de datos yla interrelacion de los diferentes
sistemas, facilitando la transferencia automética de informacién entre

ellos.

e Velar por la seguridad, la integridad, el control y la disponibilidad de los
datos, las aplicaciones y las comunicaciones en aquellos servicios que
impliquen transferencia electrénica de informacién y relaciones con otras

entidades a través de Internet o redes depropdsito especifico.

e Promover la disponibilidad de informacién para apoyar las funciones de
los niveles ejecutivos y de control administrativo a través de la
implantacién de aplicaciones orientadas a flujos de trabajo y archivos

electrénicos en los procesos basicos de la organizacion.

e Mantener un programa continuo de capacitaciéon orientado al
mejoramiento de las destrezas de los diferentes niveles operativos y de

lideres de proyectos para la funcién de informatica, complementando lo
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anterior también con capacitaciéon continua a las personas usuarias

externas a la funcién informética.

e Desarrollar e implantar productos y servicios basados en informacién, que
den valor agregado al cliente externo y que le permitan a la Institucion,
mantener una imagen de eficiencia y servicio al cliente, mediante la

administracion del conocimiento.

e Estructurar la administraciéon y el control del desarrollo y operacién de los
diferentes proyectos tecnoldgicos utilizando para tal fin cuatro procesos

bésicos:

i.  Administracién de Redes y Comunicaciones: entendido como el
proceso que se ejecuta especificamente con la administracién de
los equipos de telecomunicaciones de voz, datos y video, cuyo
objetivo principal es mantener operativos los servicios de la red del

IPCC.

ii. Sistemas de Informacién: es el proceso de asesoria técnica que
respalda la adquisicion y el desarrollo de sistemas de informacién,
asi como la administracién de las aplicaciones en ambientes de

desarrollo y produccién.

iii. Plataforma Tecnoldégica: este proceso estd relacionado
directamente con la administracién de la agrupacion de

equipamientos y recursos técnicos destinados aapoyar los servicios
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de la arquitectura de la infraestructura de tecnologias de

informacién del IPCC.

iv.  Soporte Técnico preventivo, correctivo y evolutivo: se refiere este
proceso al mantenimiento técnico preventivo, correctivo vy
evolutivo que se realiza a losequipos y dispositivos tecnolégicos
del Instituto. Su objetivo principal es el resolverlos problemas que
se presenten en las &reas usuarias con los equipos y dispositivosa

su cargo, que se encuentren en operacion.
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ANALISIS DE LA SITUACION ACTUAL

TENDENCIAS TECNOLOGICAS

Las siguientes tendencias tecnolégicas disponibles en el contexto, pueden ser
aprovechadas y utilizadas en la entidad con la finalidad de optimizar los procesos
tecnoldgicos relacionados con la Oficina de Sistemas (Ojo aqui escoger y

describir lo pertinente)

Aplicaciones méviles N/A

Uso de nube- Software como servicio EL IPCC cuenta con un servidor en la nube contratado con
la empresa Tigo Une para la gestién de la informacién

Uso de nube- Plataforma como servicio Se cuenta con software Apollo para repositorio de
informacién por médulos

Maquinas virtuales (Virtualizacién de Servidor Virtual con licencia operativa del sistema y

hardware) algunas aplicaciones
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ESTRATEGIA DE LA OFICINA DE SISTEMAS

1. Lienzo estratégico Modelo de Ti

Haciendo uso del modelo de lienzo estratégico de Tl, los interesados pueden
ver de manera global los aspectos importantes de la gestién de las Tecnologias
que realiza en su entidad. Se generé un lienzo estratégico con el fin de identificar
los aspectos claves y su relacion con el modelo de gestién de Tl del IPCC. Y asi
poder abordar problemas especificos centrandose en el usuario, de manera que
se generen soluciones innovadoras con alto valor agregado que puedan ser

probadas en un contexto real llegando incluso a su implementacién.

La metodologia para desarrollar el lienzo estratégico es de derecha a izquierda
abordando primero:

e Segmentos de Clientes

e Propuesta de valor

e Canales

e Relaciéon con clientes

e Flujo de ingresos

e Recursos claves

e Actividades Claves

e Socios Institucionales y aliados estratégicos

e Estructura de costos
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SOCIOS CLAVE
Estratégicos
- Alcaldia de Cartagena
Internos
- Dpto. de Planeacion
- Direccion
- Oficina de Control Interno

Externos

- Mintic
- Universidades

- Uso y apropiacién de las TIC
- Conectividad
- Gestion de recursos y

llustracién 1 Herramienta Lienzo Estratégico

ACTIVIDADES CLAVE

servicios Tecnoldgicos

- Campafias de Comunicaciones
- Personal especializado Tl

- Recursos humano de apoyo Tl
- Hardware Software

RECURSOS CLAVE

PROPUESTA DE VALOR

- Disponibilidad de recursos

tecnoldgicos

- Administracién de

plataformas web y
seguridad de la
informacion.

- Acompafiamiento en el

desarrollo de proyectos
con fundamentos
tecnoldgicos para las
dreas misionales o de
apoyo del Instituto.

- Calidad en los servicios

que se presten a usuarios

Costos fijos
almacenamiento

- Servicios publicos

- Mantenimiento de equipo:

Costos Variables

- Servicios especializados de terceros de Conectividad y

- Licenciamiento y suscripcién de Software

S

- Iniciativas de proyectos de inversion tecnolégica
- Contratacion recurso humano TI
- Adquisicién y renovacién de Hardware y Software

- Proveedores de Servicios - Presupuesto internos o externos.
- Gobernacién de Bolivar
ESTRUCTURA DE COSTOS

FUENTES DE INGRESOS

- Presupuesto para funcionamiento
Presupuesto para inversién

RELACION CON CLIENTE

- Apoyo y acompafiamiento

en la implementacién y
ejecucion de los proyectos
Tl de las unidades de
gestion

- Soporte para que el drea

de Tecnologia realice el
debido acompafiamiento,
asesoramiento y brinde el
aprovisionamiento,
seguridad y soporte
técnico requerido al
usuario final.

- Mantener los servicios

tecnoldgicos y de
operacién Tl en normal
funcionamiento sobre los
que se soporta la gestion.

CANALES

- Telefénico
- Correo Electrénico

SEGMENTOS
Internos

- Direccion General

- Divisién Administrativa

- Division de patrimonio

- Divisién cultural

- Oficinas de Control
Interno y Juridica

Externos

- Artistas

- Comunidad misional
Sectorial

- Ciudadania en general

SERVICIOS TECNOLOGICOS MINIMOS REQUERIDOS

1. Registro y Seguimiento de la atencién especializada del IPCC hacia la

poblacién

De acuerdo con

los lineamientos establecidos en el Plan Estratégico

Institucional, se proyecta el desarrollo interno de procedimientos y sistemas de
informacién que permitan llevar el registro, y el historial de cada caso que se
atiende en el IPCC de manera que este pueda ser automéaticamente tipificado,
que se le pueda dar seguimiento desde su generacién, encausarlo a las areas

funcionales de atenciéon correspondientes y sobre todo, generar

automaticamente indicadores de gestién por diferentes pardmetros tales como:
regiones geograficas, estrato socio econdémico, evolucién del proceso de
atenciéon y su impacto, utilizacién y contribuciéon a la mejora de los procesos

asistencialesque se hayan brindado, entre otros.
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Este conjunto de sistemas implican, integracién al Sistema de IP PBX, la
reestructuracion de procesos y el disefio de flujos de trabajo automatizados, el
desarrollo de un expediente digital y la integraciénde un sistema de apoyo al
proceso de toma de decisiones. Este conjunto de herramientas deben
proporcionar bajo un esquema de seguridad previamente establecido, la
informacién  integral de «cada caso a las personas autorizadas,

independientemente de su ubicacién geogréfica.

2. Portal de servicios a través de Internet

Un Portal de Servicios puede ser definido como una extensién virtual de los
diferentes servicios quela Institucion provee en sus instalaciones utilizando como
canal de entrega de los mismos, la red mundial de Internet. De esta manera, y
bajo un principio de “negocio electrénico” se puede mantener contacto con
todas las areas funcionales que componen al IPCC, tanto las de las oficinas
centrales como con las Instituciones relacionadas (Bibliotecas, Monumentos,
etc.), proveedores y sobre todo con las personas usuarias finales de los servicios
provistos por la Instituciéon utilizando una “Intranet” o Internet como medio

global.

Evidentemente el primer y principal beneficio para las personas usuarias finales
de este Portal, serd el de poder realizar y dar seguimiento a las transacciones y
gestiones asociadas a los diferentes servicios, sin tener que desplazarse

fisicamente a la Institucion.
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Una vez que queden implantados e integrados los sistemas sustantivos y los de
apoyo, se abre unagran oportunidad para reunir virtualmente a funcionarios de
la Institucion con las personas usuariasfinales y los diferentes entes supervisores
en un mismo sitio, sin tener que desplazarse o invertir recursos financieros y

tiempo en la realizacién de las diferentes gestiones.

3. Desarrollo de un Sistema de Soporte a la Toma de Decisiones

La cultura Informatica de la entidad y la eventual introduccién de un Sistema de
Informacién Financiero, Administrativo y de Recursos Humanos como soporte a
los procesos de apoyo, han permitido lograr mayor conciencia sobre la
necesidad de administrar con informacién, por lo que esfundamental contar con
informacién consolidada que permita el soporte a la toma de decisiones.
Ademas, como complemento a lo anterior, la Institucion debe prioritariamente
cambiar la herramienta que se tiene en este momento para apoyar dichos
procesos ya que esta es deficiente y no maneja los controles minimos razonables
sobre las transacciones soportadas. Por otro lado, muchas de las actividades se
realizan en forma manual ya que el sistema no posee muchas de las funciones
requeridas por la Institucién las cuales son dificiles de implementar debido a que

no estandesarrolladas sobre una base de datos relacional.

El desarrollo de sistemas complementarios para los procesos sustantivos y el uso
de herramientas como “Data Warehouse” y tecnologias “OLAP”, seran viables
y contribuirian a solventar las necesidades de informacién requeridas para
administrar y controlar el desarrollo de la gestion institucional. Se debe

establecer un proceso con los funcionarios de mayor experiencia en los campos
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sustantivos y de apoyo de la Institucién, los cuales deben definir los modelos e
indicadoresy las herramientas apropiadas para implantar este tipo de proyecto.
Una consultoria previa permitird estructurar los flujos de informacién éptimos
entre las diferentes areas funcionales, considerando la evaluacion de los
procesos, su eventual redisefio, la determinaciéon de los requerimientos de
informacién y la participacion en las etapas de desarrollo e implantacion, a través
de un proceso incremental que permita en el mediano plazo la consolidacién del
sistema total. Debe recalcarse que antes de considerar un proyecto de esta
naturaleza, la base transaccional debe estar al menos en proceso de

implantacion.

Complementario a lo anterior, normalmente cuando se implanta un sistema de
esta naturaleza, se forma un equipo multidisciplinario que se encarga de revisar
y formalizar los requerimientos de informacién, la definicién de los diferentes
modelos e indicadores para la evaluacion de gestion y modelar los diferentes
escenarios que deben ser evaluados para apoyar correctamente el proceso de
toma de decisiones respectivo. Nuevamente debe entenderse que esta es un
area de oportunidad que requiere todo el proceso previo de implantacién de
sistemas transaccionales, sustantivos y de apoyo por lo que este proyecto debe

conceptualizarse para ser desarrollado en el mediano plazo.

4. Work Flow y Archivo Electrénico

El “Work Flow” es una tecnologia que permite automatizar procesos
administrativos rutinarios quese realizan trasladando informacién consignada en

papel (formas, formatos, formularios) de un puesto de trabajo a otro de acuerdo
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con ciertas reglas de negocio, haciendo asi mas efectiva su organizacion y

control.

La realizacion de actividades coordinadas en las que participan dos o mas
miembros de un equipo de acuerdo con reglas de negocio establecidas son
costosas y demandan importantes recursos organizacionales tanto a nivel de

personal, materiales y equipos de oficina como de logistica.

La automatizacién de los procesos que normalmente se realizan pasando
formularios en papel de una persona a otra, puede representar a una
organizacién un ahorro significativo en los gastos coninversiones relativamente

bajas por cada puesto de trabajo.

Una vez evaluados los requerimientos de informacién y los procesos respectivos
que los requieren y los generan, debe comenzarse un proceso de
automatizacion, principalmente sobre los procesos sustantivos del negocio para
facilitar el seguimiento y la evaluacién de las actividades asociadas a través de

indicadores de gestion.

Esta 4drea en conjunto con el Portal de Servicios y el Soporte a la Toma de
Decisiones, contribuird a dar un valor agregado significativo a la eficiencia y

modernizacién de los procesos institucionales.
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5. Implementacién de programas educativos apoyados en Tecnologias de

Informacién endependencias del IPCC

Estimular el desarrollo de competencias, el mejoramiento de los procesos
organizacionales y el fortalecimiento de la capacidad laboral tanto de los
empleados como del personal contratista del IPCC, promoviendo el uso y
apropiacién de las tecnologias de la informacién las comunicaciones en el
desarrollo integral y el mejoramiento continuo, con miras a que se favorezca el

cumplimiento delos objetivos institucionales.

6. Introduccién de Tecnologias Emergentes

La globalizacién y la evolucién de la tecnologia han alterado el entorno de los
negocios a nivel mundial. En el sector de servicios, estos cambios son mucho
mas evidentes que en otros sectores ya que las economias y las sociedades
industriales se han transformado en economias de servicio basadas en el
conocimiento y la informaciéon. Bajo este contexto las decisiones sobre
tecnologia y sistemas de informaciéon adquieren gran importancia para la

prosperidad y sobrevivencia de una empresa en un mundo globalizado.

Por lo anterior, es importante que el Instituto asigne recursos a la investigacién
de tecnologias emergentes, con el objeto de integrar estos cambios con los
avances del negocio y mantener un nivel de eficiencia adecuado, de acuerdo

con las métricas asociadas, tanto internas como externas.
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Algunas oportunidades técnicas que deben considerarse en el corto plazo bajo
este proyecto son: Consolidaciéon de servicios de valor agregado sobre telefonia
IP la cual deberd cubrir a mediano plazo todos a toda la Institucién, Redes
Virtuales Privadas, Consolidaciéon del proceso de implantacién en comunicacién
inaldmbrica, la cual ya estd desarrollada, brindando valor agregado a los
procesos de modernizacién, Flujos de trabajo, Tecnologias “WEB”, “Intranet e
Internet”, Almacenamiento y recuperaciéon de documentos digitales. Otra area
muy importante, que facilitara los procesos de fiscalizacién y Control sobre los
proyectos en desarrollo, es la tecnologia PDA (Personal Digital Assistant), la cual
facilitaria la ubicacién y seguimiento de los proyectos en el campo, asi como el
proceso estructurado de seguimiento y control. Otro aspecto importante es la
oportunidad para brindar servicios de valor agregado a los procesos sustantivos
a través de aplicaciones méviles utilizando redes inaldmbricas y la infraestructura

de telefonia mévil que cada vez se consolida mas en el pais.

7. Seguridad y operacién continua del negocio

La vulnerabilidad a los desastres naturales, fallas en las Tecnologias de
Informacion, errores de las personas usuarias y el eventual acceso a esta por
personas no autorizadas, son problemas que enfrentan las instituciones que
utilizan sistemas de informacién automatizados como apoyo a sus procesos
organizacionales. Por otro lado, la obsolescencia de los equipos instalados a
través del tiempo y las mejoras de la tecnologia ya existente, obligan a la
Institucién a reforzar la seguridad y operacién continda complementando el
desarrollo de los proyectos de contratacién de mantenimiento y adquisicion de

tecnologia orientada a la sustitucion o mejora de dispositivos y equipos
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existentes, a un proceso continuo de la operaciéon y la oportunidad de

introduccién de tecnologias novedosas.

Considerando que actualmente las instituciones se han hecho dependientes de
los sistemas de informacién automatizados para manejar sus procesos y tomar
decisiones oportunas y acertadas. El efecto de un desastre en un sistema de
informacién automatizado sea este natural, tecnolégico o humano puede
provocar un impacto significativo en los procesos del negocio. Por lo anterior y
con el fin de contar con una solucién efectiva y eficiente para resolver los
problemas asociados conla administracién del riesgo y el establecimiento de
controles internos en sistemas de informacidén automatizados, y ademas
satisfacer los estandares de calidad, seguridad y confiabilidad de la informacién,
la Institucién debe canalizar los recursos necesarios para establecer y disefiar
politicas, procedimientos y controles enfocados a salvaguardar los sistemas de

informacién automatizados ylas tecnologias relacionadas.

8. Planificacién

La funcién de planificacion es fundamental para administrar cada uno de los
diferentes proyectos que se realizan en la Institucion. Para tal efecto, se
establece como una oportunidad el desarrollo yla implantacién de herramientas
que contribuyan a apoyar la funcién de Planificacion de manera que se facilite la

concepcidn, seguimiento y evaluacién de los mismos.

Entre los beneficios esperados se desea tener mejor informacién para el

planeamiento, seguimiento, emisién de informes y control de calidad sobre las
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actividades sustantivas de la Institucion. Complementario a lo anterior, deben
proveerse herramientas que permitan la planeacion, el control, el seguimiento y
la generacién de informes relacionados con los Planes Anuales Operativos,
Actividades Presupuestarias y el cumplimiento del Plan Estratégico Institucional.
Esto debe estar contemplado en las especificaciones de Sistema Financiero-

Administrativo.

9. Computacién Moévil

La computacién moévil me permite la comunicacién con los equipos vy
dispositivos de computo sin necesidad de conexion fisica entre éstos. A través
de los servicios de replicacion bidireccional se crea una plataforma ideal para el
trabajo movil. Los usuarios pueden realizar las actividades fuera de su oficina,

haciendo uso de los sistemas o herramientas Institucionales simultdneamente.
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ENTENDIMIENTO ESTRATEGICO

MODELO OPERATIVO

En esta seccién se definen las directrices basicas para implantar la infraestructura
de Sistemas y Tecnologias de Informacion que permitirad al IPCC, potenciar su
funcién, proveer los servicios que lasociedad de Cartagena y el marco legal
colombiano le demandan y situarse en una posiciéon que, mediante la aplicacion
de las tecnologias de informacion, le permita consolidar el proceso de

modernizacién en el cual se encuentra inmersa.

A través del uso intensivo de las tecnologias basadas en Internet, Intranet y
Extranet, los desarrollostradicionales (tipo cliente-servidor) similares a los que
utiliza la Institucién, han perdido vigencia y estdn entrando en una curva
pronunciada de obsolescencia. Estos sistemas se han convertido en soluciones
computacionales limitadas donde aspectos como la escalabilidad y
mantenimiento son sumamente costosos y, ademas, carecen de integracién y
aprovechamiento del poder computacional que las nuevas tecnologias de

hardware, software y comunicaciones ofrecen.

Como respuesta a ello, ha emergido una nueva forma de disefiar y desarrollar
aplicaciones que abren paso al mejoramiento y la optimizacién del proceso de
desarrollo de software: el disefio de sistemas utilizando Arquitecturas orientadas
a Capas o Servicios. Precisamente, este modelo es el que se determina como el
méas adecuado para el desarrollo de los nuevos sistemas en la Institucion. Lo

anterior porque se ha redefinido el concepto tradicional de disefar y desarrollar
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sistemas mediante la introduccién de propuestas y esquemas de desarrollo que

explotan al maximo las tecnologias existentes de hardware y software.

El desarrollo de sistemas en capas y/o servicios, plantea un nuevo concepto de
abstraccién del software, proponiendo la separacion funcional de los sistemas en
capas légicas que integradas entresi conformen un sistema con funcionalidad
completa. Esta separacion busca dividir la interfaz con las personas usuarias, la
seguridad, las reglas del negocio y el repositorio de datos, de tal forma que la
independencia funcional de estas partes se logre mediante pequefios
componentes de software. Estas capas no corresponden necesariamente al
modelo fisico de las computadoras enuna red, pero si a la particion légica de la

aplicacion.

El disefio de mdltiples capas tiene ventajas sobre el modelo tradicional de dos

capas (cliente- servidor), o sobre el disefio en una capa, como, por ejemplo:

e Afnade modularidad: Se facilita el modificar o remplazar una capa sin que
esto afecte a otras capas, cada capa es independiente de la otra,
solamente utilizan los puntos de acceso a losservicios (SAP), que son
interfaces bien definidas. La implementacién de los objetos es

independiente y transparente.

e Permite equilibrar la carga: Se separan las funciones de las aplicaciones de
las bases de datoshaciendo facil implementar el equilibrio de carga, esto
es, distribuir los procesos uniformemente en una red, por ejemplo, la de

los servidores de aplicaciones.
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e Reusabilidad: Se puede compartir y re-utilizar componentes y servicios

creados, y distribuirlos a través de una red de computadoras.

¢ Flexibilidad: Se pueden realizar cambios a nivel de la l6gica de negocios

sin que esto afectela interfaz de las personas usuarias.

e Manejabilidad: Se pueden dividir proyectos grandes y complejos en
unidades mas simplesy disefarlos a través de diferentes equipos de
programacién. Definiendo inicialmente la interfaz de los objetos, se
pueden dedicar equipos para el desarrollo de la interfaz y desarrollo de

la [6gica de negocios en forma paralela.

e Escalabilidad: se pueden agregar personas usuarias clientes sin necesidad
de reinstalar todoel software, Unicamente el de presentacién, sobre todo

cuando éste no es basado en un “browser” estandar.

e En la arquitectura en multiples capas, el ambiente de desarrollo es mas
dificil de administrar que unambiente visual simple para dos capas porque
existe software adicional que se debe controlar, comolos servidores de
transacciones y seguridad, y no solamente el lenguaje de programacion.

Sin embargo, lo anterior es totalmente transparente para el usuario final.

La Figura 1: Aplicacién en tres capas o servicios muestra una aplicacion de este
tipo con distintas interfaces de usuario: una para el “WEB" y otra de aplicacién.
La del "WEB" puede ser utilizada conun “browser” que interpreta el cédigo,
como “Internet Explorer” o “Firefox”, entre otros. La de aplicacién puede ser
ejecutada en plataformas especificas segin fueron desarrolladas, como

“Windows Server”, o “Unix". Estas interfaces utilizan objetos de negocios de la
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capa intermedia, las cuales no deben ser cambiadas y poseen las mismas
implementaciones para cualquier interfaz, ya que los médulos de presentacién
solamente deben respetar las interfaces de comunicaciéon con cada objeto,
estableciendo un protocolo de comunicacién. Inclusive los objetos pueden estar
desarrollados en lenguajes diferentes, pero como se encuentran empaquetados,
la implementacion es transparentea la capa de presentaciéon. Por dltimo, se
encuentran las fuentes de datos que utilizan los objetos; en este caso el objeto
utiliza bases de datos — como Oracle, Sybase o MS SQL Server, entre otros -,
administradores de correo electrénico o archivos comunes, como archivos de

texto o formato HTML.

Servicios de Llamadas

4 Usuario
—
Capa de Presentacion
Capade Reglasde Negocio | |
(Empresarial)

Capa de Datos

{ !
Origenes de Datos Servicios

%

La programacién por capas es una arquitectura cliente- servidor en el que el
objetivo primordial es la separacion de la légica de negocios de la légica de
disefo; un ejemplo basico de esto consiste en separar la capa de datos de la

capa de presentacién al usuario.

La ventaja principal de este estilo es que el desarrollo se puede llevar a cabo en

varios niveles y, en caso de que sobrevenga algin cambio, solo se ataca al nivel
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requerido sin tener que revisar entre cédigo mezclado. Un buen ejemplo de este

método de programacioén seria el modelo de interconexién de sistemas abiertos.

Ademas, permite distribuir el trabajo de creacién de una aplicacién por niveles;
de este modo, cada grupo de trabajo estd totalmente abstraido del resto de

niveles, de forma que basta con conocer la APl que existe entre niveles.

1. Arquitectura de los Sistemas

La tecnologia ha hecho posible la comunicacién integrada de datos, voz e
imagenes entre distintos equipos y personas usuarias incrementando a la vez la
funcién de distribucion oportuna de la informacién del negocio, al permitir que
cada cliente o proveedor acceda facilmente los servicios sustantivos y de apoyo
que provee la Instituciéon. A continuacion, se presenta un diagrama con los

componentes bésicos de esta arquitectura.

INFORMACION

P

MOTOR BASE DE

DATOS COMPONENTES

modelo integrado
de planeacién
y gestion

[ ]
recepcion@ipcc.gov.co | Getsemani, "]m

Tel. (67) + 56649443 - 6649449 Calle Larga N° 9A-47

‘ WWW.ipCc.gov.co




PLAN ESTARTEGICO DE TECNOLOGIAS Fe‘:hf: 15/10/2021
DE INFORMACION Y COMUNICACIONES, | Version: 1.0

PETI Cddigo:

&

% INSTITUTO DE

B PATRIMONIO Y CULTURA
IPCC DE CARTAGENA DE INDIAS

Bajo este enfoque se recomienda la arquitectura compuesta por tres areas
(bloques), a saber: Gestion, Operativa y Datos. El bloque de Gestién engloba
los mecanismos y sistemas para obtener informacién de gestion basica para la
toma de decisiones. La Operativa estd conformada por los Sistemas de Apoyo
(Financiero-Contable, Compras, Recursos Humanos y los Sistemas de
Automatizacion de Oficinas y Mensajeria), Sistemas Sustantivos (Toma de
decisiones, Aplicaciones basadas en “"Work Flow” y Expediente Electrénico,
entre otros) y Canales de Distribucién1 (Oficinas, Internet, Intranet y Telefonia
fija y movil). El bloque de Datos lo componen los datos e informacion
almacenados en Archivos y Bases de Datos, tal como se presenta en la Figura

anterior.

Las nuevas soluciones de sistemas de informacién deben considerar la
integracion de los distintos canales de presentacién, plataformas de hardware,
software y las interfaces necesarias para acceder los distintos productos y
servicios, de tal forma que una operacién determinada sea soportada por los
mismos procesos y transacciones, independientemente del canal de distribucién

utilizado para realizarla y suministrar informacion de gestién desde distintas

vistas.
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Se debe visualizar toda la arquitectura como un solo ecosistema, en donde cada
capa es importante, interactiva y congruente con el resto de capas. Todo el
ecosistema se apoya en el hardware, el cual se compone a su vez por Equipos
de Cémputo, Redes de Datos e Infraestructura. Es por ello que se debe
robustecer la base para poder alojar todas las otras capas sin generar

traumatismos o fallas.

A

/

Servidor de
Aplicaciones

Usuario Intranet

Servidor de
Base de Datos

Servidor de Usuario Extranet
Comunicaciones

Se recrea un ecosistema compuesto por tres (3) Servidores, asegurando la
integralidad de la informacién y protegiendo los Servidores de Base de Datos y

Aplicaciones de la Internet. Esta arquitectura se refuerza con la implementacién
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de Sistemas de Deteccion de Intrusos (IDS por sus siglas en Inglés), mitigando

el riesgo del Servidor de Comunicaciones de cara a Internet.

2. Tendencia de las tecnologias de informacién en la Industria

Un anélisis del tipo de tecnologia que utilizan las instituciones que proveen
servicios a través delnternet, similares a los que debe proveer el IPCC, presenta

las siguientes caracteristicas:

e Existe una fuerte orientacién a ofrecer servicios personalizados a través de
interfaz WEB, de manera que tanto los clientes internos como los
externos, tengan acceso a la informacién que les es autorizada,

independientemente del lugar fisico en el que se encuentren.

e Lo anterior facilita la posibilidad de brindar a través de herramientas
automatizadas, servicios personalizados bajo la modalidad de
“autoservicio”. En este caso la posibilidad de efectuar solicitudes de
servicio, ver estados de proyectos, efectuar pagos via transferencias
electronicas, solicitudes remotas de informacion, reportes sobre estados
de gestidn, avisos sobre posibles requerimientos, entre otros, crean un
potencial casi ilimitadoen el proceso de modernizacién de la Institucion y

mejoras significativas de servicio al cliente.

e Se observa también una fuerte tendencia hacia el desarrollo de

aplicaciones bajo ambientetotalmente grafico utilizando tecnologias del
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tipo “N-tiers” utilizando metodologias y herramientas orientadas al

disefio e implantacion de aplicaciones bajo paradigmas de objetos.

e Otro elemento importante que se observa estd relacionado con la
utilizaciéon de modelos de datos relacionales utilizando sistemas
operativos de ambiente grafico y modelos de replicacién automatica de

datos para aplicaciones que requieren procesos transaccionales de alta

disponibilidad.

Todas estas caracteristicas estan inmersas en el modelo de tecnologias de
informacién propuesto en este apartado, las cuales si bien es cierto se
encuentran aun en estado de consolidacion, definitivamente estdn marcando la
tendencia de la industria para el mediano plazo. El otro factor importante que
se tomd en cuenta para esta recomendacion es la consolidaciéon y los nuevos

servicios que ofrece el mercado sobre la red Internet.
3. Arquitectura Tecnolégica para el IPCC

En esta seccion se describe la arquitectura tecnoldgica requerida para la
implantacién de los sistemas de informaciéon contemplados en este plan e
incluye las necesidades de equipo de computo, software de operacién basico,

plataforma y comunicaciones.

El objetivo fundamental de la estrategia tecnoldgica es el de garantizar la
infraestructura adecuada en el dmbito computacional, capaz de soportar la

vision del negocio en forma oportuna, eficiente y efectiva.
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Para este efecto, se consideré el estado de la tecnologia y las tendencias en este
campo, asi como la base tecnoldgica actualmente en operacién, de tal forma
que la Institucién logre contar con Tecnologias de Informaciéon que le
proporcionen la flexibilidad necesaria, acorde con las necesidades actuales y
que, a la vez, le permita el crecimiento para cubrir las necesidades futuras en

esta area. Lo anterior se fundamenta en las siguientes razones.

La implementacién de sistemas basados en tecnologia abierta permitird proveer
soluciones independientemente de la plataforma de hardware. Se deben
adquirir o desarrollar sistemas de conformidad con estandares vigentes de la
industria. Los estandares: “OLE DB", "ADO" y sobre todo “XML" permitiran
que diferentes sistemas se enlacen para compartir cualquier informacién que la
Instituciéon requiera. En el caso concreto de capas de presentacion se
recomienda el uso del sistema operativo MS Windows XP / Windows 7 o superior
(por las inversiones que la Institucion ha efectuado al respecto) y para los

servidores de aplicaciones MS Windows 2008 Server o superior.

Los datos basados en SQL relacional permiten obtener facilmente informacién,
mejorar la integridad de los datos y flexibilidad ante cambios en los
requerimientos del negocio. Las bases de datos a utilizar, deben basarse en el
Modelo Relacional con el estandar SQL para facilitar la accesibilidad delos datos
a través de distintas localidades. Lo anterior considerando, sobre todo, las
inversiones y las aplicaciones que se encuentran en produccién. Para el
desarrollo de nuevas aplicaciones se recomienda es muy importante definir y

estandarizar la herramienta que se utilizara.
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Con el fin de proveer sistemas que sean faciles de utilizar e integrar con distintas
plataformas de hardware, se deben adoptar tecnologias bajo estandares GUI
“Grafical User Interfase”, preferiblemente bajo un “Browser”. Estos estandares
permiten la interaccién con las personas usuarias, optimiza la forma de presentar
la informacioén y estructura la interfaz grafica permitiendola navegabilidad. Estas
tecnologias permiten ademas reducir el tiempo de entrenamiento, al presentar
la informacién de forma amigable y més intuitiva para la persona usuaria, y a la
vez obtener ventajas al distribuir el poder de cémputo sobre las
microcomputadoras, utilizando la red de comunicaciones. Para este caso en
particular se recomienda el uso del Browser Microsoft Explorer en la version méas

reciente para cuando las aplicaciones comiencen a operar.

Es importante que se disefien aplicaciones sobre ambientes que permitan
flexibilidad para modificar rapidamente los requerimientos del negocio. Se
deben utilizar ambientes de desarrollo tipo Generadores de Aplicaciones o un
“Framework” para minimizar el tiempo y el costo de modificar sistemas

existentes e implementar nuevos productos o servicios.

Los datos e informaciéon son un recurso estratégico y critico para la Institucion.
Deben adquirirse e implementarse aplicaciones y software con alta seguridad
para proteger y asegurar la red de comunicaciones a todos los posibles niveles.
Adicionalmente, se deben implementar procedimientos preventivos y de
control, incluyendo herramientas actualizadas para detectar virus y accesos no
autorizados. Cuando comiencen a desarrollarse servicios y se pongan a
disposicion a través de una Intranet o de Internet, debe evaluarse la seguridad
fisica y légica de la red y garantizar una tecnologia actualizada relacionada con

las capas de seguridad (“Firewall” y los antivirus). Para tal efecto es conveniente
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que la Instituciéon adopte un estdndar de calidad tipo ISO 27000 o sentar las

bases para que a futuro pueda adoptar un estandar de calidad.

Es importante que los sistemas se desarrollen utilizando el motor de base de
datos relacional que incorpore dentro de sus funcionalidades la administracién
de objetos tales como imagenes y elementos multimedia. Una vez que los
nuevos sistemas, bajo los nuevos estandares entren en produccién, y para
garantizar aspectos de continuidad de servicio “7x24", serd necesario contar con

procedimientos y herramientas para recuperar informacién y datos.

Para esto, deben implementarse mecanismos automatizados que consideren los
ambientes yplataformas en forma integral, que realicen operaciones automaticas
de respaldo y recuperacion de informacién en linea. Para tal efecto, los
dispositivos de almacenamiento y respaldo disponiblesen la Institucion bajo la
tecnologia “SAN" (Storage Area Network), serd un elemento determinante ya
que cuenta con todo el desarrollo tecnolégico disponible en la industria,
suficiente para brindar las caracteristicas de respaldo, recuperacién y apoyo
necesario para soportar la continuidad de las operaciones requerida, una vez
que los nuevos sistemas entren en produccién. De esta manera, sereducen los
costos de operacién, el soporte requerido y, ademas, se disminuye el tiempo de

recuperacion entre fallas.

En funcién de la operacién y el nivel de servicio requerido por la Institucién, se
deben evaluar y configurar oportunamente los servidores para soportar las
nuevas caracteristicas de software, bases de datos y comunicaciones con base en
la funcién que realizan e implantar redundancia cuando esto sea necesario.

Como complemento a lo anterior, debe considerarse que la Institucion esta
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inmersaen un proceso de estudio de mercado y términos de referencia para la
adquisicion de un "“ERP” (Enterprise Resource Planning), el cual es una
necesidad de primer orden para garantizar la operatividad funcional de los
procesos de apoyo financiero administrativos y de recursos humanosa mediano

y largo plazo.

Bajo esta consideracién, es muy importante considerar cual de las posibles
soluciones disponibles en el mercado, mejor se ajusta a los requerimientos
institucionales y considerar que es prioritario la funcionalidad de la solucién
mencionada al establecimiento de cualquier paradigma tecnolégico especifico,
esto implica que eventualmente, ante la adquisicion de la solucién mencionada,
se deberevisar y adaptar en caso de ser necesario, la estrategia tecnoldgica aqui

planteada.

ALINEACION DE LA OFICINA CON LOS PROCESOS

A continuacién se describe en la siguiente tabla, la forma en como se alinean y

relacionan las actividades de la Oficina de Sistemas con el resto de areas

funcionales, resaltando las oportunidades de mejora en cada caso.

Soporte para la

001 Gestidn A poblacién en la Gestionar un software de gestién
oyo
Documental POy web de documental
documentos
Desarrollo de
., una intranet que Desarrollar una aplicacién para
Gestion del 9 o P ., P
resuelva los compartir la informacién de
002 Talento Apoyo . . .
requerimientos  caracter privado para los procesos
Humano .
de la plantay internos

contratistas
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Soporte a los
., aplicativos de Crear un panel de control, crear
003 Planeacién Apoyo P on p '
bigdata y una interfaz (IPCC en Datos)
formularios
Elaborar un micriositio con los
L L, lineamientos institucionales de
Division de - Publicacion de .
004 . . Misional L cara a la comunidad, y un software
Patrimonio Informacién ., . . .
de gestién de evidencias y hoja
de vida del patrimonio
Division de _ L
- . Soporte a Optimizar las aplicaciones
005 Promocioén Misional . .
Convocatorias existentes, en soporte y desarrollo
Cultural
Construir una conexién VPN para
Divisidon o, gestionar la informacién con los
. . . Publicacion de .
006 Administrativa y Misional Inf ., bancos, apoyar a la oficina de
. . nformacién
Financiera talento humano en el proceso de
capacitaciones
Publicaci d Elaborar una Herramienta de
. o . ublicaciones de L
007 Oficina Juridica Misional publicaciéon y consulta de estados

Informacion
de proceso

1. Gestién financiera de Tl

Garantizar los recursos financieros necesarios para la adquisiciéon y desarrollo de
las tecnologias deinformacién requeridas para la renovacién de los sistemas y
para la consolidaciéon de los recursos humanos necesarios para apoyar

adecuadamente la Funcidn.
2. Apoyo

Contar con el apoyo de los niveles ejecutivos y administrativos de la Institucion.
El apoyo de los niveles superiores es fundamental para el éxito en el desarrollo

de esta funcién, concretamente enlos siguientes aspectos:
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Mostrar un compromiso real con las acciones tendientes a lograr la
modernizacioén, la eficiencia, la productividad y los cambios requeridos en los

procesos de negocio.

Redefinir las funciones del Comité gerencial de Tecnologias de Informacién el
cual debe revisar y comprobar las prioridades establecidas permanentemente,
para asegurar que los planes vigentes se ajusten a los objetivos y estrategias

institucionales.

Garantizar la coordinaciéon horizontal de las diferentes areas funcionales
relacionadas con el desarrollo de los sistemas institucionales, para garantizar la

integracioén, funcionalidad y participacién requerida.

Comprometerse a realizar el control y seguimiento de los proyectos que se

emprendan, conel fin de lograr la continuidad que se requiere.

ESTRUCTURA Y ORGANIZACION HUMANA DE Tl

A continuacion, se describe la estructura organizacional de Tl de la entidad, la
cual estd alineada con (los procesos, procedimientos y actividades) que soportan

la gestion de las Tecnologias de la Entidad.
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Apoyo
Administrativ
[ ' ]
Proyectos Especial m
w

En funcién de los recursos que la administracién superior asigne para el

desarrollo de este Plan Estratégico y de los proyectos que se vayan
desarrollando y poniendo en produccién, la estructura anterior se ird
implantando. Lo anterior bajo dos premisas basicas, primero la de racionalizar
los recursos en funcién de las necesidades reales y la capacidad financiero-
administrativa de la Instituciéon y segundo, la de mantener vigente y en
operacion la normativa vigente. Inicialmente se requiere la Jefatura de la
Funcién y el Coordinador de Soporte Técnico y Comunicaciones, los cuales son

funcionarios actuales de Tecnologias de Informacién.

Inicialmente y hasta que la Institucion logre el nivel de autosuficiencia técnica,
las funciones operativas se pueden efectuar bajo la modalidad “outsourcing”.
En el Anexo | “Perfiles y Funciones del Modelo Organizativo Propuesto”, se
encuentran los perfiles y las principales funciones de los puestos de primer y

segundo nivel recomendados, sin embargo esto debe ser evaluado vy
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coordinado por la Divisiéon de Recursos Humanos quién debe en conjunto con
Tecnologias de Informacién, definir, coordinar e implantar el modelo propuesto
en funcién del tiempo y de los recursos que se asignen para tal fin. Debe
también quedar claro que se debe seguir todo el procedimiento administrativo

interno y externo que ratifique el modelo propuesto antes de poder implantarse.

1. Justificacién del Esquema Organizacional

Como se menciondé anteriormente, el logro de las metas para la Funcién de
Tecnologias de Informacién propuestas en este Plan estdn sujetas a la
disponibilidad y aprobacién de los recursos técnicos, humanos y financieros
requeridos con el objeto de consolidar un equipo de especialistasen el campo

que emprenderan los siguientes objetivos:

e Asesorar, guiar, coordinar y supervisar el desarrollo tecnolégico de la
Institucién, en concordancia con los planteamientos estratégicos

definidos por la organizacion.

e Impulsar, coordinary supervisar el desarrollo de proyectos de insercién y
uso de tecnologias de informacién en la Institucién, procurando un

mejoramiento continuo del servicio internoy externo de la organizacién.

e Apoyar a la Institucién en la obtencién y mantenimiento de una visién
integral de los proyectos y labores asociadas con los proyectos de

modernizacién e informética.
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e Adaptar y mantener vigentes los estandares y las metodologias que se
utilizardn para administrar el ciclo de vida de los proyectos en desarrollo

de acuerdo con la realidad tecnoldégica institucional.

e Velar porque el modelo de datos y el modelo arquitecténico de Sistemas
de Informacién, contemple el estado del arte y permita establecer los
elementos de arquitectura que deben regir para el desarrollo de

aplicaciones.

e Coordinar con los equipos de desarrollo internos o externos, los
procedimientos a aplicar para llevar a cabo las labores de pruebas y
aseguramiento de calidad, asi como los requerimientos de integraciéon de

sistemas, durante todo el ciclo de vida de desarrollo y produccién.

e Coordinar el desarrollo, implantaciéon y mantenimiento de sistemas de
aplicacion tanto para la modalidad “in house” como para la de

"outsourcing”.

e La misma debera dividirse en el mediano plazo en dos funciones basicas,

de acuerdo con losprincipales proyectos que se desarrollaran:

o Proyectos Sustantivos, definidos como todos aquellos proyectos
que estan relacionados con la misién institucional y que apoyan
directamente a las areas funcionales de: Division de Cultura,

Divisidon de Patrimonio, Contratistas, entre otros.
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o Proyectos de Apoyo, definidos como aquellos proyectos que
contribuyen a respaldar la gestion sustantiva de la Institucion

relacionados con la gerencia de las éreas.
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MODELO DE PLANEACION

El IPCC dando cumplimiento al Marco de Referencia de Arquitectura
Empresarial para la Gestién de Tl del Estado colombiano, presenta los aspectos
béasicos del Modelo de Planeacién preliminar del &rea de las Tecnologias de la
Informacién y Comunicaciones conteniendo los elementos sugeridos segun lo

establecido en las guias del MinTic.

LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TIC

Basados en la estructura y particularidad del Instituto y basados en las
sugerencias propuestas en las guias del MinTic, se puede conluir que este

Modelo se basa en 12 pilares fundamentales:

e Impulsar formas de trabajo colaborativo, productivo y flexible.

e Conocer a los grupos de interés mediante la gestién eficaz de datos.

e Fomentar el liderazgo y gobernanza tecnolégica garantizando el uso de
estandares y buenas préacticas.

e Impulsar la gestién del cambio mediante la apropiaciéon de una cultura
digital innovadora, proactiva y autogestionada.

e Proveer servicios tecnolégicos

e Definir arquitecturas de infraestructura de Tl o de servicios tecnolégicos
que evidencien la priorizacién en el uso de servicios de computacién en
la nube (cloud computing).

e Disponer de arquitecturas de interoperabilidad de aplicaciones y/o
sistemas de informacién que permitan el intercambio de informacién de
manera efectiva y automatica.
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ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

Implementar modelos de gestiéon y gobierno de TI, que permitan el

cumplimiento de la estrategia de Tl de la entidad, alineado con el Marco

de Referencia del MinTIC.

Establecer estrategias para aumentar la toma de decisiones publicas a

partir de datos abiertos de calidad.

Alinear las soluciones con los procesos, aprovechando las oportunidades

de la tecnologia, segun el costo/beneficio.

) .. Obijetivo de la Fecha .
Estrategia Actividades ) g . Fecha Final
actividad Inicial
Fortalecer la Facilitar la
Calidad y disponibilidad,
Gobierno | disponibilidad de usoy
Digital y la Informacién aprovechamie A
Desarrollo , enero junio
Seguridad | para la toma de nto de
Digital decisiones la informacion
mediante un y la toma de
panel de control decisiones
Transpare Configurar un Junio
Arquitectu nciay entorno para el
ra acceso a sistema de Fortalecimient
o L o Enero
Institucion la Gestidén o institucional
al informacié documental
n Publica SIGOB
Elaborar un .
. Construir una
formulario de X )
Gobi PQRSD basado en erram|er.1ta
obierno
Desarrollo . los que pe.rmlta Enero febrero
Digital . caracterizar los
requerimientos d lor
de la cultura d gr;plo_s tiv’? ©
Cartagena el instituto
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de todos los
procesos que
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digitales
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digital usuarios plataformas
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gestores culturales
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transparenc | publicar horarios . :
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1a disponibles de 2
L prestacion de
bibliotecas y -
_ servicio
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Nueva Version de
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PROYECCION DE PRESUPUESTO AREA DE Tl

Teniendo en cuenta todo el contexto que rodea una Arquitectura Tecnoldgica
como la descrita anteriormente, a continuacién, enumeramos los proyectos que

se tendrian que desarrollar:

Proy Proyecto Criticidad Valor Estimado

43.1 Sistema de Wifi para Instalaciones - Redes Alta $10.000.000

4.3.2 Llcenuamle.nto Sistema o'peratlvo Wmdpws Alta $ 7.000.000

para servidores y estaciones de trabajo
Licenciamiento Motor de Base de datos MS-

AoEhe SQL Server edicion estandar AE >17.000.000

434 Licenciamiento Suite de Oficina MS-Office Alta $ 4.000.000

4.3.5 Licencia Software Apollo Alta $ 32.000.000

4.3.6 Equipos de COmputo (Arrendamiento) Moderada $ 15.000.000
Total Estimado $ 75.000.000

Nota: Las actividades proyectadas para ejecutar en el PETI para la vigencia 2022,
fueron ajustadas a la realidad presupuestal asignada para la presente vigencia,
igualmente los valores asignados en cada una de ellas se tomaron teniendo en
cuenta el presupuesto de funcionamiento vigente que tiene la entidad. Se debe
tener en cuenta que la asignacién presupuesta de cada una de estas actividades
puede variar en la anualidades correspondientes toda vez que depende de la

aprobacién presupuestal de cada vigencia.

1. Sistema de Wifi para Instalaciones

Se concertara con TIGO (proveedor de servidor) para el suministro de equipos

para la instalacion de un sistema de Internet wifi para las instalaciones del
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Instituto, considerando que el valor de tal servicio, consistird en un aumento

parcial de la tarifa mensual que se le cancela a este proveedor.

2. Equipos de Cémputo, Multimedia y Varios

Se requiere de la adquisicién de equipos de cémputo y multimedia para suplir la
necesidad de informatizacion de los diversos puestos de trabajo nuevos y antiguos
de las diferentes areas, en reemplazo de equipos por obsolescencia, reemplazo
de equipos por dafio, entre otros. Se sugiere utilizar un servicio de arriendo

anual de equipos para optimizar el uso del gasto.

3. Licenciamiento de Software

Se requiere el licenciamiento de elementos enlistados en la tabla anterior, los
cuales son esenciales para un correcto funcionamiento de todas las
dependencias y cumplir con las leyes anti pirateria y uso de software ilegal en

Colombia.

4. Pagina Web y Aplicaciones

Se necesita implementar una pagina web completamente nueva y actualizada
con las Ultimas tecnologias del mercado, de forma tal que le permita al Teatro

Adolfo Mejia:

e Contar con una pagina web basada en HTML5
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e La pagina web debe contar con Tecnologias Responsive o adaptativas

e Contar con tecnologias para el manejo de CEO

e Indexar su contenido en los principales motores de bisqueda

e Publicaciéon de forma facil y oportuna de toda la informacién de interés
publico

e Debe cumplir con la normativa Icontec 5854 - Accesibilidad a Péaginas
Web

e Debe cumplir con el Manual de Gobierno en Linea (ultima actualizacion)

e Debera contar con accesos a los diferentes portales gubernamentales

e Debera contar con un Sistema de Administracién de Contenido (CMS por

sus siglas en inglés) multi usuario, multi nivel.

5. Sistema de Gestién Documental

Se requiere de la contratacion de una empresa especializada para realizar todo
el analisis, modelamiento y digitalizacién de todo el archivo de la Institucién, asi
como también implementar las métricas y procedimientos para garantizar un
correcto flujo de datos. Tres de las licencias anteriormente mostradas serviran

como soporte para este sistema.
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