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INTRODUCCION

En Colombia se viene adelantando la implementacion de la politica de
Gobierno Digital, tal como lo establece el decreto 1008 de 2018, cuyas
disposiciones se compilan en el Decreto Unico Reglamentario del Sector
TIC, 1078 de 2015, especificamente en el capitulo 1, titulo 9, parte 2,
libro 2; como un instrumento fundamental para mejorar la gestion publica
y la relacién del Estado con los ciudadanos, la cual, se ha articulado con
el Modelo Integrado de Planeacion y Gestion (MSPI) como una
herramienta dinamizadora para cumplir las metas de las politicas de
desarrollo administrativo, articulada a otras politicas esenciales para la
gestion publica en Colombia. EI Manual de la politica de Gobierno Digital
expedido por el Ministerio de Tecnologias de informacion y de las
Comunicaciones establece que la politica tiene como proposito promover el
uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones, para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de

confianza digital.

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion
se encuentra encaminado a desarrollar de manera eficiente y eficaz la gestion
integral del riesgo logrando minimizar las posibles pérdidas, hurtos,
alteraciones o cualquier manipulacion indebida de los datos tratados en el
IPCC. Para un adecuado tratamiento de la informacién se encuentra la
clasificacion de los activos teniendo en cuenta la normatividad vigente de
seguridad y privacidad de la informacion alineada con la NTC/IEC ISO 27000,
la politica de revelacion de informacion, la politica de tratamiento de datos
personales, la politica de seguridad y continuidad del servicio y al plan

organizacional establecido, en cumplimiento los lineamientos generales de la
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politica de Gobierno digital y las politicas de Gestion y Desempefo
Institucional en la dimension operativa de Gestion para el Resultado con
Valores del MIPG.
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OBJETIVO

OBJETIVO GENERAL

Disenar e implementar las acciones inherentes a reducir los riesgos de

seguridad y privacidad de

informacion,

de mitigar la

materializacion de los efectos derivados, a los cuales se expone la informacion,

ademas de velar por el cumplimiento de los

regulatorios y contractuales del IPCC.

OBJETIVOS ESPECIFICOS

requerimientos

legales,

e Determinar el alcance de la gestion integral del riesgo encaminados a la

seguridad y privacidad de la informacion.

e Establecer las fases para la gestion integral del riesgo asociados a los

procesos. Definir a través de una adecuada administracion del riesgo, una base

confiable para la toma de decisiones.

e Generar conciencia y cultura enfocada a la identificacion de los riesgos de

seguridad y privacidad de la informacion.
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ALCANCE

La gestidn de riesgos de seguridad y privacidad de la informacién junto con su
tratamiento se aplicara a todas las dependencias del Instituto de Patrimonio y
Cultura de Cartagena, lo que incluye a todos sus funcionarios, contratistas, a
toda la ciudadania en general y a aquellas personas que por cumplimiento de
los compromisos contractuales o en ejercicio de sus funciones, realicen
tratamiento de la informacién de la cual el IPCC es responsable, asi como a los

diferentes activos de informacion que hacen parte del sistema de informacion.

Para lograr alcanzarlo es importante habilitar inicialmente las funciones de
liderazgo para asesorar y apoyar el proceso de disefio, implementacion y
mantenimiento del plan de tratamiento de riesgos de seguridad y privacidad
de la informacion, seguido de una capacitacién y generacion de una cultura en

la entidad para la gestion integral del riego.
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NORMATIVIDAD

Tomando la metodologia propuesta por la “Guia de Administracion de
Riesgos”, Departamento Administrativo de la funcién Publica - DAFP se
implementara la administracion del riesgo en el IPCC, con la finalidad de dar
cumplimiento a la mision y vision Institucional y de la normatividad vigente que
reglamentan la seguridad y privacidad de la informacién, por medio de la
aplicacion de buenas practicas como COBIT5, ISO 27001:2013, I1ISO 27005,
ISO 31000:2009.




DOCUMENTO OFICIAL DEL PLAN DE

TRATAMIENTO DE RIESGOS DE SEGURIDAD

DE LA INFORMACION - 2023

Fecha: 30/01/2023

Versién: 1.0

s
3 % INSTITUTO DE
PATRIMONIO Y CULTURA

ntos. iy
age IPCC o cARTAGENA DE INDIAS

ADMINISTRACION DEL RIESGO

Para llevar a cabo una gestion integral del riesgo es importante entender

cuales son los activos de informacion, como se establece el sistema de

informacién y reconocer los riesgos que se generarian sobre los mismos, las

fallas, las vulnerabilidades, eventos o posibles incidentes de seguridad que se

puedan llegar a presentar. Las etapas por implementar son:

1

1 i

ESTABLECIMIENTO DE CONTEXTO

| ANALISIS DEL RIESGO

IDENTIFICACION DEL RIESGO

ESTIMACION DEL RIESGO

_____________________

COMUNICACION DEL RIESGO

DECISION SOBAE EL RIESGO MO

PUNTC 1 Valoracion satislactona

Sl

MONITOREQ Y REVISION DEL RIESGO

TRATAMIENTO DEL RIESGO

DEGISION SOBAE EL RIESGQ NO

FUNTQ 2. Tratamienta sabislacicno

sl

L

ACEPTACION DEL RIESGO

- f

Por medio de estas etapas se desea apoyar al propietario del activo de

informacién a identificar y clasificar los riesgos, asi como el pilar la de

informacién afectada, sus vulnerabilidades y amenazas.

Se establecen los siguientes tipos de riesgo:

e Fuga o pérdida de la informacion.
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e Pérdida de confidencialidad por acceso no autorizado al activo de informacion
que permite la utilizacion indebida o fraudulenta del mismo.

e Pérdida de integridad del activo de informacion que permite la utilizacion
indebida o fraudulenta del mismo.

e Pérdida de disponibilidad del activo de informacion.

e [nadecuado tratamiento de los datos.

Los riesgos segun su clasificacion son:

Clasificacion del riesgo

Riesgo Estratégico: se enfoca en asuntos globales relacionados con la mision, Ia
1 |visibn y el plan de accion vigente, la clara definicion de politicas, disefio
conceptualizacién de la entidad por parte de la Alta Direccion.

2 |Riesgo de Imagen: estan relacionados con la percepcion y la confianza de las partes
interesadas hacia la entidad.

Riesgo Operativo: comprenden riesgos provenientes del funcionamiento Y
3 |operatividad de los sistemas de informacioén institucional, de la definiciéon de los
procesos, de la estructura de la entidad y la articulacion entre dependencias.
Riesgo Financiero: se relacionan con el manejo de los recursos de la entidad, que
4 lincluyen la ejecucion presupuestal, la elaboracion de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

5 |Riesgo de Cumplimiento: se asocian con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad.

Riesgo de Infraestructura Fisica y Tecnoldgica: estan relacionados con la capacidad
6 |de infraestructura fisica y tecnoldgica de la entidad para satisfacer sus necesidades
actuales y futuras y el cumplimiento de la mision, visién y el plan de desarrollg
vigente.

El analisis de riesgo permite determinar la severidad de este a partir del
impacto y la probabilidad de su ocurrencia, asi como también determinar el

riesgo inherente de cada activo y asignar el responsable.

La probabilidad dira cual puede ser la ocurrencia del riesgo, pero sin tener en

cuenta los controles con los que cuenta la administracion para mitigar las
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vulnerabilidades. La escala para determinar el rango de la probabilidad

inherente es:

Probabilidad
Valor Nivel Descripcion Frecuencia
1 Rara vez El evento puede ocurrir solo en circunstancias | No se ha presentado en
arave excepcionales y/o la eficacia de los controles | los ultimos 5 afios

es alta.

2 Imorobable El evento puede ocurrir en algun momento Al menos una vez en los

P y/o la eficacia de los controles es moderada. ultimos 5 afos

3 Posible El evento podria ocurrir en algun momento Al menos una vez en los
y/o la eficacia de los controles es baja. ultimos 2 afos
El evento probablemente ocurrira en la Al |

4 Probable mayoria de las circunstancias y/o la eficacia de ’It_meno§ unavezen e
los controles es nula. uitimo ano
Se espera que el evento ocurra en la mayoria

5 Casiseguro | de las circunstancias y/o no existen controles o] Mas de una vez al afio
si existen es nula su eficacia.

De la relaciéon del impacto versus la probabilidad de ocurrencia se establece el

nivel del riesgo, de la siguiente manera:

PROBABILIDAD

IMPACTO

Insignificante (1)| Menor (2)

Rara vez (1)

Improbable (2)

Posible (3)

Probable (4)

Moderado (3)

Mayor (4) [Critico (5)

A A

M
M
A
A

Casi Seguro (5)

& . PATRIMONIO Y CULTURA
IPCC o cARTAGENA DE INDIAS
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B: zona de riesgo baja: asumir el riesgo.

M: zona de riesgo moderada: asumir el riesgo, reducir el riesgo.
: zona de riesgo alta: reducir el riesgo, evitar, compartir o transferir.
E: zona de riesgo extrema: reducir el riesgo, evitar, compartir o transferir

Una vez clasificados los riesgos se debe identificar e implementar controles

como unas medidas que adopta

la entidad para mitigar o anular la

vulnerabilidad y reducir la probabilidad que se materialice el riesgo o reducir el

impacto.

Los controles deben ser ejecutados bajo la responsabilidad de un encargado,

describiendo las acciones de tratamiento, es decir los planes de mejora que

deben tener su registro y seguimiento, algunos controles identificados estan:

Controles de gestion

Politicas claras aplicadas

Seguimiento al plan estratégico y operativo

Indicadores de gestion

Tableros de control

Seguimiento al cronograma

Evaluaciéon del desempefo

Informes de gestion

Monitoreo de riesgos

Controles operativos

Conciliaciones

Consecutivos

Verificacion de firmas

Listado de chequeo

Registro controlado

Segregacion de funciones

Niveles de autorizacion

Custodia apropiada

Procedimientos formales aplicados

Pélizas

Seguridad fisica

Contingencias y respaldo

Personal capacitado

Aseguramiento y calidad

Controles legales

Normas claras y aplicadas

Control de términos
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La valoracion del riesgo, que es el resultado del producto de confrontar los
resultados de la evaluacion del riesgo con controles identificados, se hace con
el fin de permitir establecer prioridades para el manejo y la asignacion de

politicas.

LINEAMIENTOS GENERALES

Los riesgos deben ser actualizados y construir nuevas acciones que permitan
mitigarlos. El objetivo del enfoque de la administracién de los riesgos es
minimizar la calificacidén del riego, hasta llevarlo a un nivel bajo, por lo tanto, el
riesgo que siga la zona de riesgo alta, extrema o moderada después de los
controles se debe tratar con una accion correctica, y estas acciones registradas
en el mapa de riesgos. Cuando se actualiza un riesgo se debe tener en cuenta
la trazabilidad y la continuidad de las versiones anteriores, registrando las
modificaciones y dejando evidencia de los cambios realizados para cada mapa

de riesgos.

Es importante que los lideres de los diferentes procesos y subprocesos citen a
mesas de trabajo cuando lo crean necesario, con el fin de generar espacios de
participacion de todos los servidores con el fin de minimizar la materializacion

de un riesgo y conseguir que los objetivos estratégicos.

GLOSARIO

e Activo: todo elemento que tenga valor en la entidad.
e Analisis de riesgo: se estima el riesgo con el fin de proporcionar bases que

logre la evaluacion y la naturaleza del riesgo.
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Administracion de riesgo: etapas secuenciales que se deben desarrollar para
un adecuado tratamiento de los riesgos.

Amenaza: situacion externa que no controla la entidad y que puede afectar su
operacion.

Andlisis de Riesgo: etapa de la administracion del riesgo, donde se establece
la probabilidad de ocurrencia y el impacto del riesgo antes de determinar los
controles (analisis de riesgo inherente).

Causas: elemento especifico que origina el evento. Medias circunstancias y/o
agentes que generan riesgo.

Clasificacion del Riesgo: estimacion de la probabilidad de ocurrencia del
riesgo y el impacto que puede causar su materializacion.

Consecuencia: efectos que se pueden presentar cuando un riesgo se

materializa.
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ACTIVIDADES

$1|S52|S3(S4|S1|S2(S3|S4(S1(S2|S3(S4|S1S2(S3|S4(S1|S2|S3| S4 | S1 |S2|S3|S4| S1 [S2|S3(S4|S1|S2(S3|S4| S1 (S2|S3(S4|S1|S2|S3|S4| S1 (S2|S3(S4

Continuar con la actualizacion de los activos de informacion

Actualizacion de los lineamientos, politica y metodologia de Gestion de
Riesgos

Sensibilizacion y Socializacion de la Guia y Herramienta de Gestion de Riesgos

Identificacion de Riesgos de Seguridad y Privacidad de la Informacion,
Andlisis y Evaluacion de Riesgos

Disefio del Plan de Tratamiento de Riesgos

Publicacién del Plan de Tratamiento de Riesgos Publicaciéon y Matriz de
Riesgos

Desarrollo del Plan de Tratamiento de Riesgos y Ejecucion del Plan de
Tratamiento de Riesgos

Evaluacion de Riesgos Residuales

Monitoreo, Revision G ion, p ion y reporte de indi




