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CONTROL DE CAMBIOS

VERSION OBSERVACION

Version 1 o Establece la Politica Distrital de Administracion de
2019 Riesgos de acuerdo con la guia de administracién
de riesgos version 2018- DAFP

e Proyeccion grafica del documento.

e Actualizacion en definicién riesgo y otros conceptos
relacionados con la gestién del riesgo.

e |dentificacion del riesgo, su estructura
propuesta para la redaccién del riesgo.

.. e Valoracion del riesgo: se precisa analisis de
Version 2

Enero de 2022 probabilidad e impacto y sus tablas de referencia, asi

como el mapa de calor resultante. (Riesgo de gestion
y riesgo de seguridad y privacidad de la informacion).

e Actualizacién de las opciones de tratamiento del
riesgo.

e Se precisan términos y uso relacionados con los
planes de tratamiento del riesgo.

e Se suprime logo administracién anterior de acuerdo a
ley 2345 de 2023, Manual de identidad visual

e Se revisa y actualiza la politica teniendo en cuenta los
lineamientos de la guia para la administracion de
riesgos y disefio de controles en entidades publicas

L DAFP version 6.
Version 3

Julio de 2024 e Se mantiene estructura conceptual para I3
administracion del riesgo y se incluyen los beneficios.

e Se incluye capitulo especifico sobre riesgo fiscal, que
se complementa con el anexo denominado catalogo
indicativo de puntos de riesgo fiscal para facilitar el
analisis en el marco del modelo de operaciéon por
procesos.
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INTRODUCCION

En cumplimiento de sus objetivos instituciones la entidad tiene claro
que la identificaciébn y andlisis del riesgo debe ser un proceso
permanente e interactivo entre la direccion de la entidad, cada uno
de los funcionarios y contratistas y la oficina de Control Interno,
evaluando los aspectos tanto internos como externos que puedan
llegar a representar una amenaza para la consecucion de los
objetivos institucionales.

La politica de administracion del riesgo del Instituto de Patrimonio y
Cultura de Cartagena de Indias (IPCC) hace honor a el grado de
compromiso de la entidad frente al cumplimiento de los objetivos
Institucionales, direccionando sus procesos a asumir una gestion
basada en una adecuada administracion manejo de los riesgos, que
permita anticiparse, disminuir y contrarrestar el impacto de eventos
inesperados.

Normativamente la Administracion de Riesgos surge como un
elemento a considerar en la Ley 87 de 1993 y en el Decreto 1537
de 2001 en el cual el Estado Colombiano establecio una serie de
elementos técnicos requeridos para el fortalecimiento del Sistema
de control Interno, siendo uno de ellos la Administracion del Riesgo.
De igual forma el Plan Nacional de Desarrollo 2014-2018 — Ley 1753
art 133 establece que se deben integrar los Sistemas de Desarrollo
Administrativo y de Gestion de la Calidad y este Sistema Unico se
debe articular con el Sistema de Control Interno; en este sentido el
Modelo Integrado de Planeacion y Gestion -MIPG surge como el
mecanismo que facilitara dicha integracion y articulacion, el Decreto
1499 de 2017 actualizé el Modelo para el orden nacional e hizo
extensiva su implementacion diferencial a las entidades
territoriales. Ademas, la Ley 1474 de 2011 “Por la cual se dictan
normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancion de actos de corrupcion y la efectividad del
control de la gestién publica”, introdujo la gestion de los riesgos de
corrupcion dentro del panorama de la gestion institucional de
riesgos. El IPCC se dispone a formular la presente politica de

administracion del riesgo acorde con los lineamientos dados por el
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Departamento Administrativo de la funcion Publica. Segun lo
establecido en la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas version 6 de noviembre de 2022.
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OBJETIVO

Establecer los lineamientos y parametros necesarios para una
adecuada administracion de riesgos a través del contexto
estratégico, que permitan la identificacion, analisis, evaluacion,
tratamiento, monitoreo, revision, valoracién, comunicacion,
consulta y seguimiento de los riesgos a los que se expone el
Instituto de Patrimonio y Cultura de Cartagena de indias - IPCC, y
gue puedan afectar el cumplimiento de los objetivos institucionales
en relacion a los procesos, planes y proyectos de la entidad debido
a eventos potenciales que lleven a la posibilidad de perdidas o
afectaciones a nivel econdmico o reputacional por deficiencias,
fallas o inadecuaciones en el recurso humano, procesos,
infraestructura, tecnologia o por ocurrencia de eventos externos.

[ d
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ALCANCE

La politica de administracion del riesgo aplica a todos los
procesos dentro del modelo de operacion por procesos del
Instituto de Patrimonio y Cultura de Cartagena de Indias — IPCC. Por
tal razdn, la identificacion, andlisis y valoracion de los riesgos; su
trazabilidad, registro y monitoreo, se reflejara en las acciones
ejecutadas durante el ejercicio de las funciones de todo el personal
vinculado a la entidad y en aquellos que sean contratados para
apoyar la gestién en el cumplimiento de sus obligaciones, roles y
responsabilidades de conformidad con lo expuesto en la Guia para
la administracion del riesgo y el disefio de controles en entidades
publicas version 6 — DAFP

La entidad mantendra los canales de informacion actualizados
sobre el cumplimiento de lo establecido en el marco de esta politica,
para garantizar un adecuado conocimiento de los riesgos por parte
de todos los interesados. Asi mismo, incluird el mapa de riesgos de
corrupcion en el Plan Anticorrupciéon de Atencién al Ciudadano —
PAAC.

El mapa de proceso del Instituto de Patrimonio y Cultura de
Cartagena de Indias- IPCC, representa graficamente los procesos y
procedimientos con los cuales proyecta alcanzar los resultados
esperados, permitiendo a los servidores publicos alinear sus
actividades hacia un fin comun, que brinde productos y servicios
con calidad generando valor publico.
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S POLITICA DE ADMINISTRACION DEL RIESGO DEL

C INSTITUTO DE PATRIMONIO Y CULTURA DE CARTAGENA

BENEFICIOS DE LA GESTION DE RIESGOS

La gestion de los riesgos institucionales da acceso a los siguientes
beneficios inherentes:

o Alinea el riesgo y la estrategia: En su evaluacion de alternativas
estratégicas, la direccion considera los riesgos priorizados por la
entidad, estableciendo los objetivos correspondientes y desarrollando
mecanismos para gestionar las oportunidades o amenazas asociadas.

e Mejora las decisiones de respuesta a los riesgos: La gestién de
riesgos institucionales proporciona rigor para identificar las posibles
oportunidades o amenazas que hacen parte del que hacer institucional
y seleccionar entre las posibles alternativas de respuesta a las
amenazas o a las oportunidades, la méas viable y efectiva para alcanzar
los resultados esperados.

e« Reduce las sorpresas y las pérdidas operativas: La gestion de los
riesgos mejorar la capacidad de la Entidad para identificar las amenazas
o vulnerabilidades que pueden afectar su gestibn y establecer
respuestas, reduciendo las sorpresas y las pérdidas asociadas.

o lIdentificay gestiona la diversidad de riesgos para toda la entidad:
Cada entidad se enfrenta a riesgos que inciden de manera negativa o
positiva en el desempefio de sus procesosy en el logro de los resultados
planificados; la gestion de riesgos facilita respuestas eficaces e
integradas a los impactos interrelacionados de dichos riesgos.

« Provee respuestas integradas a multiples riesgos: La ejecucion de
los procesos conllevan riesgos inherentes, para lo cual la gestion de los
riesgos favorece la elaboracion de soluciones integradas para
administrarlos, bajo la premisa de optimizar los recursos disponibles y
garantizar la coherencia en las respuestas institucionales, en el
momento de abordar las posibles vulnerabilidades o amenazas, asi
como las oportunidades identificadas.
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e« Permite aprovechar las oportunidades: mediante la consideracion
de una amplia gama de eventos potenciales, la entidad esta en posicion de
identificar y aprovechar las oportunidades de modo proactivo, a fin de
potencializar los efectos deseados.

GLOSARIO

£ Activo: En el contexto de seguridad digital son elementos tales
como aplicaciones de la organizacién, servicios web, redes,
hardware, informacion fisica o digital, recurso humano, entre otros,
que utiliza la organizacion para funcionar en el entorno digital.

#Z Amenazas: Situacion potencial de un incidente no deseado, el cual
puede ocasionar dafio a un sistema o0 a una organizacion

£ Apetito al riesgo: Magnitud y tipo de riesgo que una organizacion
esta dispuesta a buscar o retener.

£ Capacidad de riesgo: Es el maximo valor del nivel de riesgo que
una Entidad puede soportar y a partir del cual se considera por la
Alta Direccién y el Organo de Gobierno que no seria posible el logro
de los objetivos de la Entidad.

£ Causa: todos aquellos factores internos y externos que solos o en
combinacién con otros, pueden producir la materializacion de un
riesgo

# Causa Inmediata: Circunstancias bajo las cuales se presenta el
riesgo, pero no constituyen la causa principal o base para que se
presente el riesgo.

# Causa Raiz: Causa principal o basica, corresponde a las razones
por la cuales se puede presentar el riesgo.
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#Z Consecuencia: los efectos o situaciones resultantes de la
materializacion del riesgo que impactan en el proceso, la entidad,
sus grupos de valor y demas partes interesadas.

#Z Confidencialidad: Propiedad de la informacion que la hace no
disponible, es decir, divulgada a individuos, entidades o procesos
no autorizados.

#Z Control: Medida que modifica el riesgo (procesos, politicas,
dispositivos, practicas u otras acciones).

£ CICCI: Comité Institucional de Coordinacion de Control Interno

£ CGDI: Comité de Gestion y Desempefio Institucional

# Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
entidad

£ Factores de Riesgo: Fuente generadora de los eventos de riesgos
operativos.

£ Integridad: Propiedad de exactitud y completitud.

#Z Impacto: las consecuencias que puede ocasionar a la organizacion
la materializacion del riesgo.

#Z Mapade Riesgos: Documento con la informacién resultante de la gestion
del riesgo

#Z Nivel de riesgo: Es el valor que se determina a partir de combinar
la probabilidad de ocurrencia de un evento potencialmente dafino y
la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la férmula del Nivel
del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad —
Impacto.
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£ Plan Anticorrupcion y de Atencion al Ciudadano: Plan que
contempla la estrategia de lucha contra la corrupcion que debe ser
implementada por todas las entidades del orden nacional,
departamental y municipal.

# Probabilidad: se entiende la posibilidad de ocurrencia del riesgo.
Estard asociada a la exposicién al riesgo del proceso o actividad que
se esté analizando. La probabilidad inherente sera el nimero de
veces que se pasa por el punto de riesgo en el periodo de 1 afo.

#£ Riesgo: Efecto que se causa sobre los objetivos de las entidades,
debido a eventos potenciales.

Riesgos de Gestion: Posibilidad de que suceda algun evento que
tendrd un impacto sobre el cumplimiento de los objetivos. Se
expresa en términos de probabilidad y consecuencias.

# Riesgo de Seguridad de la Informacién: Posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

# Riesgos Seguridad Digital: Combinacién de amenazas vy
vulnerabilidades en el entorno digital. Puede debilitar el logro de
objetivos econdmicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente
fisico, digital y las personas

# Riesgo de Corrupcion: Posibilidad de que, por accién u omision,
se use el poder para desviar la gestion de lo publico hacia un
beneficio privado

# Riesgo Inherente: Nivel de riesgo propio de la actividad. El

12
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resultado de combinar la probabilidad con el impacto, nos permite
determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad

#Z Riesgo residual: Nivel de riesgo permanente luego de tomar
medidas de tratamiento del riesgo.

Z SGI: Sistema Gestion Institucional

#Z Tolerancia del riesgo: Es el valor de la maxima desviacion
admisible del nivel de riesgo con respecto al valor del Apetito de
riesgo determinado por la entidad.

#Z TIC: Tecnologias de la Informacion y las Comunicaciones

Z Vulnerabilidad: Es una debilidad, atributo, causa o falta de
control que permitiria la explotacion por parte de una o mas
amenazas contra los activos.
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DEFINICION DEL CONTEXTO ESTRATEGICO

Con el fin de identificar los factores externos e internos que inciden
en el desempefio de los procesos y en el logro de las metas y los
objetivos establecidos en la planeacion estratégica, se debe
identificar el contexto interno y externo.

Tabla 1. Analisis interno y externo
ANALISIS INTERNO

F FORTALEZAS D DEBILIDADES
F1 Disponibilidad de recursos para la contratacion de D1 Aplicacién insuficiente de los procesos y
personal procedimientos
de la entidad
2 Compromiso con el fortalecimiento y salvaguardia de las D2 Débil gestion de contratacion (alta rotacion de
artes a través de estimulos. contratistas)
Adecuada promocién de las convocatorias donde la comunidad puede L . .-
- Deficiencia en las herramientas tecnoldgicas para el
F3 | participar y de los resultados de la D3 - L
- desarrollo de las actividades misionales.
gestion.
4 Capacidad instalada (planta fisica y sistemas D4 Escaso material de evidencias, archivo (no
tecnoldgicos) existe

soporte del trabajo que realizan los contratistas)

Permanente comunicacién entre los funcionarios y contratistas
F5 | del Instituto a través de los diferentes canales D5
establecidos para este asunto.

Relaciones estratégicas con las instituciones del goberné local y
F6 | nacional e internacional, asi como las del sector D6
privado

Escaso personal de planta para el desarrollo de
las actividades misionales.

Falta de apropiacién del Modelo Integrado de
Planeacion y Gestion - MIPG

Presupuesto limitado para el cumplimiento de
los

proyectos contenidos en el Plan de Accion.
Espacio insuficiente para el desarrollo de las

F7 Equipo humano altamente calificado D7

Motivacién y empatia con el personal que labora en el

F8 b8

IPCC actividades
laborales
F9 Propiciacién de espacios de participacion ciudadana en el desarrollo D9 Frecuente rotacion del personal frente a
del objeto misional. sus responsabilidades
ANALISIS EXTERNO
(0] OPORTUNIDADES A AMENAZAS
O1 | Formacion para el sector cultural Al | Variaciones en la normatividad
02 | Apertura de la red de gestores culturales en el distrito A2 POT
Alianzas estratégicas con entidades del ecosistema cultural para . . .
(0X] la formulacion y ejecucion de proyectos. A3 Factores politicos (cambios de gobierno)
04 Mej_orar los “e”?POS d(_e respuesta de las PQRS con el objetivo de A4 Falta de Politicas Publicas orientadas al sector cultural
mejorar la atencion al ciudadano.
Recuperacién de manifestaciones culturales tradicionales de poca oferta académica profesional, técnica y
05 Cartagena A5 tecndloga
9 en carreras concernientes a la industria cultural y
creativa
06 Bienes de interés cultural AG Recesién econdmica y poco impulso cultural debido a

los efectos de la Pandemia - COVID 19.
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o7 Obtencion de recursos provenientes de regalias para la financiacion A7 Cambios legales o variaciones en las regulaciones
de proyectos culturales. impositivas.
08 Aumento de la demanda e interés de la comunidad en la participar en A8 Temor de la comunidad en participar en actividades y
procesos culturales eventos culturales por efectos de la pandemia COVID
19
09 Fomento de innovacién para procesos culturales en la reactivacion A9 cambios climaticos que impidan y dificulten
cultural y econémica actividades culturales

INSTITUCIONALIDAD

El IPCC define para su operacion articulada la creacion del Comité
Institucional de Gestion y Desempenio, regulado por el Decreto 1499
de 2017 y el Comité Institucional de Coordinacién de Control Interno,
reglamentado a través del articulo 13 de la Ley 87 de 1993 vy el
Decreto 648 de 2017, para una adecuada gestion del riesgo.

Operatividad institucionalidad para la Administracion del Riesgo

" En este comité se | o S Comité Institucional de

- . i Comité Institucional de o A este comité debe subir el analisis |

i analiza |a gestion del i _ _ _ 0 - Coordinacion de Gontrol - ; i

i riesgo y se aplican las : Gestion y Desempefio e . de eventos y riesgos criticos ¢
H mejoras. !

""""" Responsables de | . .

gestionar losriesgos y i _ Lideres de 27 Linea de Defensa o _” Capacita, Acompafia, genera

hacer segmml'ir;tr? en Proceso (Of. de Planeacion o quien : recomendaciones, define !

inea :

............................... haga sus veces) imetodologla ]

(Gerencia Riesgos)

 Responsables de |
sivmabeiriad SRR Servidores |
operativos en el dia a i< Servidores

L..d|

Fuente: Direccion de Gestion y Desempefio Institucional de Funcion Pablica, 2020 .
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METODOLOGIA A UTILIZAR PARA LA GESTION DE LOS RIESGOS

Esta politica desarrollara la gestion de riesgo siguiendo los
lineamientos contemplados en la “Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas” versién 6
emitida en noviembre de 2022, por el Departamento Administrativo de
la Funcion Publica y el Departamento Nacional de Planeacion,

respectivamente.
..»| CONOCIMIENTO | . FUSON
ANTES DE DE LA ENTIDAD N ortateyions

INICIAR CON $ Planeacian institucional
i Caracterizaci de |
tamerooowoeia | ;[T CHOCELORET e

Planes. programas o proyectod

PROCESOS asociados

v

v

i PASO POLITICA DE 1.1 Lineamientos de la

;‘_g_ ADMINISTRACION Lineamientos i politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo

|
v

: 2.1 Analisis de Objetivos Estratégicos y de los
: PASO | \pENTIFICACION procesos. .
R [ 2.2 |dentificaciéon de los puntos de riesgo
H DE RIESGOS 5 37 3 3
PARA LA : 2.3 Identificacion de areas de impacto

ADMINISTRACION i 2.4 |dentficacion de areas de factores de Riesgo

DE RIESGOS : 2.5 Descripcion del Riesgo
2.6 Clasificacion del Riesgo

g

METODOLOGIA

3.1 Analisis de riesgos

3.2 Evaluacion del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

.?ASO VALORACION

DERIESGOS [

4_ Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Pablica, 2020.

Durante el analisis de los riesgos se establecera la probabilidad de
ocurrencia y sus consecuencias o impacto. Partird del analisis
preliminar (riesgo inherente) y tendra en cuenta la valoracion de
los controles, para establecer el movimiento en la matriz de calory
determinar el nivel de riesgo residual; elementos considerados para
definir el plan de accion (opcion de tratamiento) acorde con las
estrategias del IPCC para combatir el riesgo.
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El paso a paso para la identificacion y valoracion de los riesgos
variara teniendo en cuenta las particularidades de los riesgos de
gestién, corrupcién, seguridad digital y fiscales.

e Riesgo Estratégico: Se asocia con la forma en que se
administra la entidad. El manejo de este riesgo se enfoca a
asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara
definicion de politicas, disefio y conceptualizacién de la
entidad por parte de la Gerencia.

e Riesgo de Calidad: relacionados con los atributos de
calidad establecidos en MIPG, Ilas politicas de
aseguramiento y control de calidad.

e Riesgo de Imagen: Estan relacionados con la percepcion
y la confianza por parte de la ciudadania hacia la Institucion.

e Riesgos Operativos: Comprende los riesgos provenientes
del funcionamiento y operatividad de los sistemas de
informacion institucional, de la definiciéon de los procesos,
de la estructura de la entidad, de la articulacion entre
dependencias.

e Riesgos Financieros: Se relaciona con el manejo de los
recursos de la entidad que incluye: Riesgos en los recursos
puestos en terceros (créditos), pagos, manejo de
excedentes, intereses del crédito, recaudos, manejo sobre
los bienes, ejecucion presupuestal, estados financiero,
demandas.

e Riesgos de Cumplimiento: Se asociacion con la capacidad
de la entidad, para cumplir con los requisitos legales,
contractuales, de ética publica y en general con su
compromiso con la comunidad.
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e Riesgos de Tecnologia: Se relacionan con la capacidad
tecnologica de la Entidad para satisfacer sus necesidades
actuales y futuras y el cumplimiento de la mision.

RIESGOS DE GESTION

La metodologia para la Administracion del Riesgo en el Instituto de
patrimonio y cultura de Cartagena de Indias, se define a partir de los
lineamientos establecidos por el Departamento Administrativo de la
Funcion Publica en la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas, V5, teniendo en cuenta
las etapas de identificacidn, valoracion y seguimiento.

Identificacién y Descripcion de los Riesgos

Esta etapa tiene como objetivo identificar los riesgos que estén
0 no bajo el control de la organizacion, teniendo en cuenta el
contexto estratégico en el que opera la entidad, la
caracterizacion de cada proceso que contempla su objetivo y
alcance, y el analisis frente a los factores internos y externos
gue pueden generar riesgos que afecten el cumplimiento de los
objetivos.

Para el IPCC se identificardn los riesgos a los objetivos
estratégicos y a todos los procesos de la entidad, como minimo
un riesgo por proceso u objetivo con el respectivo analisis e
identificacion de los factores de riesgo como son: (Procesos,
Talento Humano, Tecnologia, Infraestructura, eventos
externos) y las areas de impacto como la consecuencia
econdémica o reputacional a la cual se ve expuesta la entidad
en caso de materializarse el riesgo.

Con respecto a la descripcién del riesgo se tendra en cuenta la
siguiente estructura:
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LQué? g,CQ\mo? ¢Por qué?
R' =t . . @--»~# Subcausa 1
1€SgO == e e oo Subcausa 2
é
s ." Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

e Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

e Causa Inmediata: Circunstancias o situaciones mas evidentes sobre las
cuales se presenta el riesgo, las mismas no constituyen la causa principal
0 base para que se presente el riesgo.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la
cuales se puede presentar el riesgo, son la base para la definicion de
controles en la etapa de valoracién del riesgo. Se debe tener en cuenta que
para un mismo riesgo puede existir mas de una causa o sub - causas que
pueden ser analizadas.

Cada uno de los elementos de la etapa de identificacion se describe e incorporan en la
herramienta de matriz del riesgo de la entidad. Ver anexo A.

Valoracion de Riesgos

Andlisis de Riesgos
En este punto se busca establecer la probabilidad de ocurrencia del
riesgo y sus consecuencias o impacto.

Esta etapa tiene como objetivo establecer la probabilidad de ocurrencia
del riesgo, es decir la exposicion que tiene la entidad frente al riesgo y
el impacto o consecuencias que se pueden generar, con el fin de
determinar la zona de severidad del riesgo inherente, asi mismo se
disefiaran y analizaran la efectividad de los controles.
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Determinacion de la Probabilidad

La probabilidad de ocurrencia estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. De este modo,
la probabilidad inherente sera el nUmero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio, es decir el nimero de veces
gue se ejecuta la accion.

Lo anterior, permite determinar con total claridad la frecuencia con la
cual se lleva a cabo una actividad y no los posibles eventos que
pudiesen haberse dado en el pasado, ya que, bajo esta Optica, si nunca
se han presentado eventos, todos los riesgos tendran la tendencia a
guedar ubicados en niveles bajos, situaciéon que no es real frente a la
gestién de la entidad.

Teniendo en cuenta lo explicado anteriormente sobre el nivel de
probabilidad, la exposicion al riesgo estard asociada al proceso o
actividad que se esté analizando, es decir, al nimero de veces que se
pasa por el punto de riesgo en el periodo de 1 afio, en la tabla 2 se
establecen los criterios y rangos para definir el nivel de probabilidad, los
cuales son adoptados de la tabla sugerida por el Departamento
Administrativo de la Funciéon Publical.

Tabla 2. Criterios para definir el nivel de probabilidad
Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta
Muy Baja COomo MAaximos 2 veces por afio. 20%

La actividad que conlleva el riesgo se ejecuta de
~ 40%
3 a 24 veces por afio.

La actividad que conlleva el riesgo se ejecuta de

i 0,
el 24 a 500 veces por afio. 075
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afio.

La actividad que conlleva el riesgo se ejecuta

0,
més de 5000 veces por afio. HeBE

! Tabla 2 Criterios para definir el nivel de probabilidad — Guia para la Administracién del riesgo y el Disefio de
Controles en Entidades Publicas (Version 5).
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Determinacion del Impacto

Con respecto al impacto se tendra en cuenta las areas identificadas en
la descripcidon del riesgo y se analizara frente a los criterios y rangos
definidos en la tabla 3 para definir el nivel de impacto, los cuales son
adoptados de la tabla sugerida por el Departamento Administrativo de
la Funcién Publica?.

Tabla 3. Criterios para definir el nivel de Impacto

Afectacién Econémica

Reputacional

Leve 20%

Moderado 60%

Afectacion menor a 10 SMLMV

El riesgo afecta la imagen de
algun area de la organizacion.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la
entidad internamente, de
conocimiento general nivel
Interno, de junta directiva y
accionistas y/o de proveedores.

Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la
entidad con algunos usuarios de
relevancia frente al logro de los
objetivos.

Mayor 80%

Catastroéfico 100%

Entre 100 y 500 SMLMV.

El riesgo afecta laimagen de la
entidad con efecto publicitario
sostenido a nivel de sector
administrativo, nivel
departamental o municipal.

Mayor a 500 SMLMV

El riesgo afecta laimagen de la
entidad a nivel nacional, con
efecto publicitario sostenido a
nivel pais

Nota: Cuando se presenten ambos impactos para un riesgo, tanto econémico como

reputacional, los cuales tienen diferentes niveles, se debe tomar el mas alto.

2 Tabla 3 Criterios para definir el nivel de Impacto — Guia para la Administracidn del riesgo y el Disefio de Controles
en Entidades Publicas (Versidon 5).
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Evaluacion del Riesgo
Analisis Preliminar (Riesgo Inherente)

En esta etapa, una vez analizado el riesgo identificado y descrito para
determinar la probabilidad y el impacto, se debe realizar el analisis de
esta probabilidad e impacto identificado para determinar el nivel de
severidad del riesgo inherente, a través de la combinacion de
probabilidad e impacto en el mapa de calor.

Para la determinacién del nivel de severidad del riesgo inherente, se
definen cuatro (4) zonas de severidad como se observa en la matriz de
calor que se presenta a continuacion. (Ver figura 1)

Figura 1.
Impacto
Muy Alta
100%
Alta
80% Alto
el Media
g 60% Moderado
‘S | Baja .
g | 0% Bajo
2 | Muy Baja
S| 20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Valoracion de los Controles

Un control se define como la medida que permite reducir o mitigar el
riesgo, por lo tanto, es necesario identificar controles a cada riesgo a
través de las entrevistas con los lideres de procesos o servidores
expertos en su quehacer. En este caso si aplica el criterio experto.
Adicional los responsables de implementar y monitorear los controles
son los lideres de proceso con el apoyo de su equipo de trabajo.

Estructura para la Descripcién del Control:

Para una adecuada redaccién del control se propone una estructura
gue facilitara mas adelante entender su tipologia y otros atributos para
su valoracion.
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La estructura para la descripcion de un control es la siguiente:

Asi mismo,

Responsable de ejecutar el control: Identifica el cargo del servidor
que ejecuta el control, en caso se ser controles automaticos se
identificard el sistema que realiza la actividad.

Accion: Se determina mediante verbos en los cuales se identifica la
accion a realizar como parte del control.

Complemento: Corresponde a los detalles que permiten identificar
claramente el objeto del control.

De igual manera, se tendr& una tipologia de controles a través del ciclo
de procesos que permitira saber cuando se debe activar el control. Los
controles pueden ser preventivos, detectivos o correctivos

Control preventivo: Accion y/o mecanismo ejecutado antes que se
realice la actividad originadora del riesgo, se busca establecer
condiciones que aseguren el resultado final esperado. En general estos
controles actian sobre las causas del riesgo.

Control detectivo: Accién y/o mecanismo ejecutado que permite
detectar el riesgo durante la ejecucidn del proceso y puede disminuir la
materializacion de dicho riesgo. Estos controles detectan el riesgo,
pero genera reprocesos.

Control correctivo: Accién que se ejecutan después de que se

materializa el riesgo y en la mayoria de las ocasiones permiten reducir
el impacto de dicho riesgo.

de acuerdo a la forma como se ejecutan tenemos:

Control manual: Controles que son ejecutados por una persona.
Control automatico: Son actividades de procesamiento o validacion
de informacién que se ejecutan por un sistema y/o aplicativo de
manera automatica sin la intervencion de personas para su
realizacion.

El Instituto de Patrimonio y Cultura de Cartagena de Indias, define los
controles teniendo en cuenta la estructura para su descripcion, la tipologia
y la manera como se implementa, se debe tener en cuenta que los controles
de tipo preventivo y detectivo mitigan la probabilidad de ocurrencia y los
controles detectivos el impacto del riesgo, por lo tanto, es necesario revisar
gué tipo de controles se deben definir para mitigar los riesgos identificados

en la entidad.
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Cabe resaltar, que segun el tipo de control (preventivo, detectivo o
correctivo) y su implementacion (automatico o manual) tienen un peso
porcentual que se debe determinar para realizar la correspondiente
valoracion del riesgo inherente y servira para realizar el respectivo
desplazamiento en el mapa de calor y conocer el riesgo residual.

A continuacion, se establecen los criterios para el disefio del control, es de
aclarar que minimo se deben garantizar la tipologia y la implementacion del
control para conocer la eficiencia de este y los otros atributos se determinan
bajo el criterio del lider del proceso de manera informativa.

Tabla 4. Criterios para el diseiio del control

Caracteristicas Descripcién Peso

Va hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
esperado.

Detecta que algo ocurre 'y
devuelve el proceso a los
Detectivo controles preventivos. 15%
Se pueden generar
reprocesos.
Dado que permiten reducir el
_ Correctivo impgcto de _Ia materializacion
Atributos de del riesgo, tienen un costo en
Eficiencia su implementacion.
Son actividades de
procesamiento o validacion de
informacién que se ejecutan
Automatico por un sistema y/o aplicativo 25%
de manera automatica sin la
intervencion de personas para
su realizacion.
Controles que son ejecutados
Manual por una persona., tiene 15%
implicito el error humano.
Controles que estan
documentados en el proceso,
ya sea en manuales,

Tipo

10%

Implementacion

Documentado S : -
procedimientos, flujogramas o
cualquier otro documento
propio del proceso.
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Documentacion Identifica a los controles que
pese a que se ejecutan en el
*Atributos de Sin Documentar | proceso no se encuentran -
Formalizacion documentados en ningun

documento propio del proceso

Este atributo identifica a los
controles que se ejecutan
Frecuencia Continua siempre que se realiza la -
actividad originadora del
riesgo.
Este atributo identifica a los
controles que no siempre se
Aleatoria ejecutan cuando se realiza la -
actividad originadora del
riesgo
El control deja un registro
Con registro permite evidencia la ejecucion -
Evidencia del control.
El control no deja registro de

Sin registro la ejecucion del control. i

Para la aplicacion de los controles se debe tener en cuenta que estos
mitigan el riesgo de forma acumulativa, esto quiere decir que una vez se
aplica el valor de uno de los controles, el siguiente control se aplicara con el
valor resultante luego de la aplicacion del primer control, lo cual llevara a
determinar el riesgo inherente una vez aplicados los controles y establecido
su nivel de efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el
movimiento, en la matriz de calor que corresponde a la figura 2 muestra cual
es el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo

con los tipos de controles.

Figura 2 Controles Correctivos - Atacan Impacto
) Impacto

Muy Alta
100%
Alta
80%
Media
Probabilidad 60%
Baja
40%
Muy
Baja
20%

Controles Preventivos 'y

Detectivos
e
Atacan Probabilidad

Lev
e Menor Moderado Mayor Catastréfico
20 40% 60% 80% 100%
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Nivel de Riesgo (Riesgo Residual)

De acuerdo con lo anterior, el resultado de aplicar la efectividad de los controles al riesgo
inherente nos determina el riesgo residual.

Riesgo Riesgo

Inherente Residual

Dependiendo del nivel de severidad en que se ubique el riesgo residual, el
Instituto de Patrimonio y Cultura de Cartagena de Indias, priorizara la
atencion en aquellos riesgos residuales que todavia se encuentren en un
nivel de severidad alto y extremo y se define su tratamiento y posibles
acciones a sequir.

Tratamiento del Riesgo

El tratamiento a un determinado nivel de riesgo se analiza frente al riesgo
residual, sin embargo, para procesos nuevos se realizara sobre el riesgo
inherente.

Las decisiones frente al tratamiento del riesgo se determinaran conforme las
opciones que se presentan en la tabla 5.
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Tabla 5.
Zona

Severidad Estrategia de tratamiento / Periodicidad de Seguimiento
Residual

La decision es ACEPTAR el riesgo y determinar ASUMIR el mismo
conociendo los efectos de su posible materializacion.

El seguimiento a sus controles es SEMESTRAL a través de informes de
seguimiento.

La decision es ACEPTAR el riesgo y determinar ASUMIR el mismo
conociendo los efectos de su posible materializacion.

No obstante, a decisién del lider del proceso se podra tomar la decision
de REDUCIR el riesgo mediante la MITIGACION a través de un plan de
accion o la TRANSFERENCIA del impacto econémico a
través de seguros o pdlizas.

En cualquier caso, el seguimiento es de manera TRIMESTRAL a
través de la presentacion de informes.

La decisién es REDUCIR el riesgo mediante la MITIGACION a través de
un plan de accién o la TRANSFERENCIA del impacto econémico a través
de seguros o pélizas y el seguimiento es de manera MENSUAL
a través de informes de seguimiento.
La decision es REDUCIR el riesgo mediante la MITIGACION a través
de un plan de accién o la TRANSFERENCIA del impacto econémico a
través de seguros o pdélizas.

BAJO

MODERADO

ALTO

Igualmente, a decision del lider del proceso se podra tomar la decision
de EVITAR el riesgo NO asumiendo ejecutar la actividad que genera
este riesgo, siempre y cuando normativamente sea posible.

En este caso, esta opcion debera ser analizada y aprobada por la Alta
Direccion en el marco del Comité Institucional de Coordinacién de
EXTREMO Control Interno.

En cualquier caso, el seguimiento es de manera MENSUAL a través de
la presentacion de informes.

En caso de establecer un plan de accion para mitigar el riesgo, como
herramienta de planificacion que permite la gestion y control de tareas para
reducir al maximo el nivel del riesgo es necesario que el lider del proceso
determine las actividades, responsables, fechas de implementacion y
seguimiento.

Para mayor claridad en el Anexo A de la presente politica se establece el
desarrollo metodologico para la identificacion, valoracion y tratamiento de
riesgos, asi mismo, en el anexo B se establece el mapa de riesgos con un
ejemplo aplicado que permite entender el desarrollo de la metodologia y su
paso a paso.
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Estrategias

Teniendo en cuenta que el objetivo principal de la Administracion del Riesgo
es asegurar razonablemente el cumplimiento de los objetivos del Instituto y que
estos a su vez sean administrados adecuadamente, se establecen las
siguientes estrategias:

Riesgos a Controlar - Administrar

Se establece que la totalidad de los riesgos Institucionales, por procesos y
de corrupcién identificados, seran objeto de seguimiento, monitoreo, control y
ajuste, los cuales seran tratados al interior de cada proceso, liderado por el
Responsable del mismo y su equipo de trabajo, ya que la participacion de todos
los involucrados ayuda a establecer correctamente el contexto estratégico,
garantiza que se tomen a consideracion las necesidades de las partes y tener
en cuenta los diferentes puntos de vista, fomenta la administracion del riesgo
como parte inherente al proceso.

Los Riesgos institucionales seran aquellos riesgos de los procesos que den
como resultado a través de la matriz de riesgo la calificacion mas alta, se
contemplaran como riesgos institucionales igualmente aquellos de mayor
impacto financiero, de tal forma que se tendran como riesgos institucionales los
ubicados en la zona de riesgo extrema y alta y seran atendidos de forma
inmediata a través de acciones concretas, respecto a los riesgos de corrupcién
todos ellos seran riesgos de un Unico impacto.
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RIESGOS DE CORRUPCION

En el marco del Plan Anticorrupcion y de Atencion al Ciudadano
establecido en la Ley 1474 de 2011 (articulo 73) y el Decreto 124 de 2016
(articulo 2.1.4.1.) que define las estrategias de lucha contra la corrupcion
y de atencion al ciudadano se definen los lineamientos para la
identificacion y valoracion de riesgos de corrupcidén que hacen parte del
componente 1: gestion del riesgo de corrupcion. Es importante recordar
que el desarrollo de este componente se articula con los demas
establecidos para el desarrollo del plan, ya que se trata de una accion
integral en la lucha contra la corrupcion.

Respecto de la gestion de riesgos de corrupcion, como un componente
de la gestion integral del riesgo en la entidad, el Instituto de Patrimonio y
Cultura de Cartagena de Indias ha decidido adoptar los parametros y
lineamientos por la secretaria de transparencia a través del Numeral 4 de
la Guia para la Administracién del Riesgo y el Disefio de Controles en
Entidades Publicas (Version 5), conforme se detalla en cada una de las
etapas que se describen a continuacion.

Identificacién y Descripcion de Riesgos

En materia de riesgos asociados a posibles actos de corrupcion,
respecto de su identificacion se deben considerar los siguientes
aspectos:

e Elriesgo de corrupcion se define como la posibilidad de que,
por accién u omisién, se use el poder para desviar la gestién
de lo publico hacia un beneficio privado.

e Los riesgos de corrupcion se establecen sobre procesos.

e El riesgo debe estar descrito de manera clara y precisa. Su
redaccion no debe dar lugar a ambigliedades o confusiones
con la causa generadora de los mismos.

Ahora bien, respecto de la descripcion especifica de cada riesgo y conforme lo
sefala el Numeral 2.2. de la mencionada Guia, en el Instituto de Patrimonio y
Cultura de Cartagena de Indias, se debe dar respuesta a cada una de las
preguntas clave que se presentan a continuacion, las cuales conduciran a la
descripcion del riesgo de corrupcion observando la siguiente estructura.
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Preguntas Clave
e ¢Qué puede suceder?
e (COmo puede suceder?
e ¢ Cuando puede suceder?
e ¢ Qué consecuencias tendria su materializacion?

Ejemplo
Preguntas Clave
. . ;,Qué con nci
;Qué puede suceder? el Uzt GIELIEE 2zl CQuetZ%dsr?:szﬁ o
€ P ‘ suceder? suceder? TR
materializacién?
Posibilidad de recibir o solicitar cualquier dadiva o Cuando se adelanta el
L . Celebrar un contrato.
beneficio a nombre propio o de terceros proceso contractual

Matriz de Definicion/Descripciéon del Riesgo de Corrupcion

Descripcién del Riesdo Acciénu Uso del Desviar la Gestion de Beneficio
P 9 Omisién Poder lo Publico Privado
Posibilidad de recibir o solicitar
cualquier dadl_va o beneficio a X X X X
nombre propio o de terceros
con el fin de celebrar un
contrato.

Valoracion de Riesgos
Anadlisis de Riesgos
Determinacion de la Probabilidad

El Instituto de Patrimonio y Cultura de Cartagena de Indias acorde con lo
sefalado por la Guia para la Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas (Version 5), ha determinado adoptar los
lineamientos descritos en el Numeral 4, por lo tanto, para determinar la
probabilidad de los riesgos de corrupcion se deben utilizar los rangos de
la Tabla 2 presentada en el Numeral 8.1.2.1.1. de la presente Politica de
Administracion de Riesgos.
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Criterios para calificar la probabilidad

NIVEL |DESCRIPTOR DESCRIPCION FRECUENCIA
Se espera que el evento ocurra en
5 Casi seguro pera g s e M4s de 1 vez al afio.
la mayoria de las circunstancias.
4 Prakabie Es viable’que el evgnto ocurra. en Al m?n(.)s 1 vt?z enel
la mayoria de las circunstancias. ultimo ano.
El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible P g i =
momento. altimos 2 afos.
El evento puede ocurrir en algin Al menos 1 vez en los
2 Improbable P 9 e :
momento. ultimos 5 anos.
El evento puede ocurrir solo en
4 3 A No se ha presentado en
1 Rara vez circunstancias excepcionales (poco AR =
los ultimos 5 anos.
comunes o anormales).
(Fuente DAFP)

Tabla 2. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta
Muy Baja €cOmo maximos 2 veces por afio. 20%
La actividad que conlleva el riesgo se ejecuta de
~ 40%
3 a 24 veces por afio.
] La actividad que conlleva el riesgo se ejecuta de D
EelE 24 a 500 veces por afio. 08
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio.
La actividad que conlleva el riesgo se ejecuta 100%
mas de 5000 veces por afio.
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Determinacion del Impacto

Para la determinacion del impacto frente a posibles materializaciones
de riesgos de corrupcion, el Instituto de Patrimonio y Cultura de
Cartagena de Indias, aplicard los lineamientos impartidos en el
Numeral 4. de la Guia para la administracion del Riesgo y el Disefio de
Controles en Entidades Publicas (Version 5), por lo tanto, para
determinar el impacto de los riesgos de corrupcion se deberan
contestar las preguntas descritas en la tabla 6.

Tabla 6.

[\ PREGUNTA: RESPUESTA
SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA ... SI NO

¢ Afectar al grupo de funcionarios del proceso?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢ Afectar el cumplimiento de la misién de la entidad?

4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la
entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su
reputacion?

6 ¢, Generar pérdida de recursos econémicos?

7 ¢Afectar la generacién de los productos o la prestacion de los
servicios?

8 ¢Dar lugar al detrimento de la calidad de vida de la comunidad por la

pérdida del bien, servicios o recursos publicos?

9 ¢ Generar perdida de informacién de la entidad?
10 ¢, Generar intervencion de los 6rganos de control, de la Fiscalia u otro
ente?

11 ¢Dar lugar a procesos sancionatorios?

12 ¢Dar lugar a procesos disciplinarios?

13 ¢Dar lugar a procesos fiscales?

14 ¢Dar lugar a procesos penales?

15 ¢, Generar pérdida de credibilidad del sector?

16 ¢Ocasionar lesiones fisicas o pérdida de vidas humana?

17 ¢Afectar la imagen regional?
18 ¢ Afectar la imagen nacional?
19 ¢ Generar dafio ambiental?
Responder afirmativamente de UNA a CINCO preguntas(s) genera un
impacto MODERADO.
Responder afirmativamente de SEIS a ONCE preguntas(s)
genera un impacto ALTO.
Responder afirmativamente de DOCE a DIECINUEVE preguntas(s)
genera un impacto CATASTROFICO.
Fuente: secretaria de Transparencia de la Presidencia de la Republica.
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Respecto de la determinaciéon del impacto es importante precisar que,
dada la naturaleza de los riesgos de corrupcion, y conforme lo sefiala
la Guia en su numeral 4, frente a posibles materializaciones de riesgos
de corrupcion se analizardn uUnicamente los siguientes niveles de
severidad:

i) Moderado
i) Mayor, y
iif) Catastrofico

Extremo -

Moderado

3
o

Probabilidad de Ocurrencia

MPORTANTE
Aunque se utilice el mismo mapa de calor,
para los riesgos de gestion y de corrupcion, a
estos ultimos solo les aplican las columnas
de impacto Moderado, Mayor y Catastréfico. [

Fuente: Sccretaria de Transparencia de la Presidencia de la Republica,

Evaluacion del Riesgo

Analisis Preliminar (Riesgo Inherente)

En esta etapa, una vez analizado el riesgo, identificado y descrito para determinar la
probabilidad y el impacto, se debe realizar el andlisis de esta probabilidad e impacto
identificado para determinar el nivel de severidad del riesgo inherente, a través de la
combinacion de probabilidad e impacto en el mapa de

Para la determinacion del nivel de severidad del riesgo inherente, se definen tres

(3) zonas de severidad como se observa en la matriz de calor que se
presenta a continuacion (Ver figura 3), acorde con lo sefialado en el Numeral
8.1.2.2.1 de la presente politica respecto de los niveles de impacto validos

para los riesgos de corrupcion.
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Figura 3.
Impacto
Muy Alta |

3 Alto
S

% Moderado
o)

2

o

Moderado Mayor Catastrofico
60% 80% 100%

Valoracion de los Controles

Conforme se sefiala en el Numeral 4 de la Guia, para la valoracion de los
controles para la gestion de riesgos de corrupcion, se aplicaran los

lineamientos y pesos porcentuales mencionados en el Numeral 8.1.2.2.2. de
la presente Politica.

Nivel de Riesgo (Riesgo Residual)

De acuerdo con lo anterior, el resultado de aplicar la efectividad de los
controles al riesgo inherente nos determina el riesgo residual.

Riesgo

Riesgo
Inherente

Residual

Dependiendo del nivel de severidad en que se ubique el riesgo residual, el
Instituto de Patrimonio y Cultura de Cartagena de Indias priorizara la
atencion en aquellos riesgos residuales que todavia se encuentren en un
nivel de severidad alto y extremo y se define su tratamiento y posibles

34

o mip

-

maodelo integrado
de planeacion
y gestidn



<]
o>

& o POLITICA DE ADMINISTRACION DEL RIESGO DEL
I.P.CC INSTITUTO DE PATRIMONIO Y CULTURA DE CARTAGENA

INSTITUTO DE
PATRIMONIO Y CULTURA 2024
DE CARTAGENA DE INDIAS

acciones a sequir.

No obstante, por tratarse de riesgos de corrupcion se debe considerar que
bajo ninguna circunstancia es admitido la determinacién de un nivel de
impacto residual en los niveles menor y leve, es decir, se debe considerar
el mapa de calor definido en el Numeral 8.1.2.2.3.

Tratamiento del Riesgo

El tratamiento a un determinado nivel de riesgo se analiza frente al riesgo
residual, sin embargo, para procesos nuevos se realizara sobre el riesgo
inherente.

Las decisiones frente al tratamiento del riesgo se determinaran conforme las
opciones que se presentan en la tabla 7.

Tabla 7.
Zona Severidad

Estrategia de Tratamiento / Periodicidad de Seguimiento

RESOIVE]

La decision es REDUCIR el riesgo mediante la MITIGACION a través de un
plan de accion o la TRANSFERENCIA del impacto econémico a través de

MODERADO seguros o pdlizas y el seguimiento es de manera MENSUAL a través de
informes.
La decision es REDUCIR el riesgo mediante la MITIGACION a través de un
plan de accion o la TRANSFERENCIA del impacto econdémico a través de
seguros o polizas.
ALTO

Igualmente, a decision del lider del proceso se podra tomar la decision de
EVITAR el riesgo NO asumiendo ejecutar la actividad que genera este riesgo,
siempre y cuando normativamente sea posible.

En este caso, esta opcion deberd ser analizada y aprobada por la Alta
Direccion en el marco del Comité Institucional de Coordinacién de Control
EXTREMO Interno.

En cualquier caso, el seguimiento es de manera MENSUAL a través de
informes.

Conforme a lo presentado anteriormente es preciso sefialar que, por tratarse
de un riesgo de corrupcién, bajo _ninguna circunstancia un riesgo_de
corrupcion puede ser aceptado.
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RIESGOS DE SEGURIDAD DIGITAL

Identificacién y Descripcidon de Riesgos
Como base para la identificacidon de los riesgos de seguridad de la informacion
se debe tomar el indice de activos de informacion del proceso previamente
elaborado.
Posteriormente se podran identificar los siguientes tres (3) riesgos inherentes
de seguridad de la informacion:

1. Pérdida de la confidencialidad
2. Pérdida de la integridad
3. Pérdida de la disponibilidad

Seguidamente, para cada riesgo se deben asociar el grupo de activos, o
activos especificos del proceso, y conjuntamente analizar las posibles
amenazas Yy vulnerabilidades que podrian causar su materializacién. Para
este efecto, el Instituto de Patrimonio y Cultura de Cartagena de Indias,
adoptara el Anexo 4 - Modelo nacional de gestion de riesgos de seguridad
de la informacion que presenta la Guia, donde se encuentran las siguientes
tablas necesarias para este analisis:

Tabla 8.
Tipo Amenaza Origen
) Fuego F.D A
Daiio fisico Agi F D A

Fenomenos climaticos

Eventos naturales - —
Fendmenos sismicos

Pérdidas de los Fallas en el sistema de suministro de agua
servicios esenciales Fallas en el suministro de aire acondicionado D,
Perturbacion debida a Radiacion electromagnética F,D A
la radiacion Radiacion térmica F.D A

Interceptacion de servicios de sefiales de
interferencia comprometida

Espionaje remoto

Compromiso de la
informacion

_,
o o QPR 0dmEm 0L
I

Fallas del equipo D F
Mal funcionamiento del equipo D, F
Fallas técnicas Saturacion Flel 5ist_ema de informacion D F
Mal funcionamiento del software D F
Incumplimiento en el mantenimiento del sistema D. F
de informacion ’
Acciones no Uso no autorizado del equipo D, F
autorizadas Copia fraudulenta del software D F
Compromiso de las Error en el uso o abuso de derechos D, F oo e
funciones Falsificacién de derechos D yaessidn

Fuente: ISOTEC 2T005: 2009
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Tabla 9. Amenazas dirigidas por el hombre

Fuente de amenaza Motivacion Acciones amenazantes
Pirata informdtico, intruso Reto Pirateria
ilegal Ego Ingenieria social
Destruccion de la
Criminal de la computacion ; infqpn;cién CAUESS Por pOmpuinioe
Divulgacion ilegal de la Acto fraudulento
informacion
| Chantaje Ataques contra el sistema
Terronsmo Deairaciid DDoS
truccion p e
enetracion en el sistema
Espionaje industrial
(intehigencia, empresas, Ventaja competitiva Ventaja de defensa
gobiemos extranjeros, otros Espionaje economico Hurto de informacion
intereses) |
Intrusos (empleados con Curniosidad Asalto a un empleado
entrenamiento deficiente, (anancia monetaria Chantaje
descontentos,
malintencionados, negligentes,
deshonestos o despedidos)

Fuente: ISOTEC 27005:2009
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Tabla 10. Vulnerabilidades comunes
Tipo Vulnerabilidades
Mantenimiento insuficiente
Amsencia de esquemas de reemplazo pericdico
Sensibilidad a la radiacion electromapnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo vy suciedad)
Almacenamiento sin proteccion
Falta de cuidado em la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Awusencia de terminacion de sesion
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso
Software Imerfaz_lie uswaro cump]_erja
Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacion y autenticacion de usuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepeion de mensajes
Lineas de comunicacion sin proteccion
Red Conexion deficiente de cableado
Trifico sensible in proteccion
Punto anico de falla
Ausencia del personal
Entrenamiento insuficiente
Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal extemo o de limpieza
Uso inadecuade de los controles de acceso al edificio
Areas susceptibles a inundacion
Lugar Red elécirica inestable
Ausencia de proteccion en puertas o ventanas
Organizacién Ahuser_lcia de procedimiento de !'e.grisl:ro.-"reﬁ ro de wsuarios
usencia de proceso para supervision de derechos de acceso

Personal

Auwsencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de mivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la segundad
Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y formalizadas como
uso aceptable de activos, control de cambios, valoracion de riesgos, escritorio y
pantalla limpia entre otros)

Fuente: [S(VIEC 27005

NOTA: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa unicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafio, es necesano que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requenr la implementacion de un
control.
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Valoracion de Riesgos
Analisis de Riesgos
Determinacion de la Probabilidad

El Instituto de Patrimonio y Cultura de Cartagena de Indias, acorde con lo
sefialado por la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas (Version 5), ha determinado adoptar los
lineamientos descritos en el Numeral 5.2., por lo tanto, para determinar la
probabilidad de los riesgos de corrupcion se deben utilizar los rangos de la
Tabla 3 presentada en el Numeral 8.1.2.1.1 de la presente Politica de
Administracion de Riesgos.

Determinacion del Impacto

El Instituto de Patrimonio y Cultura de Cartagena de Indias, acorde con lo
sefialado por la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas (Version 5), ha determinado adoptar los
lineamientos descritos en el Numeral 5.2., por lo tanto, para determinar el
impacto de los riesgos de corrupcion se deben utilizar los rangos de la Tabla
4 presentada en el Numeral 8.1.2.1.2. de la presente Politica de
Administracion de Riesgos.

Evaluacion de Riesgo

Analisis Preliminar (Riesgo Inherente)

En esta etapa, una vez analizado el riesgo identificado y descrito para
determinar la probabilidad y el impacto, se debe realizar el andlisis de esta
probabilidad e impacto identificado para determinar el nivel de severidad
del riesgo inherente, a través de la combinacién de probabilidad e impacto
en el mapa de calor.

Para la determinacion del nivel de severidad del riesgo inherente, se
definen cuatro (4) zonas de severidad acorde con el mapa de calor
adoptado en el Numeral 8.1.2.2.1.
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Valoracion de los Controles

Conforme se sefiala en el Numeral 5.4. de la Guia, los riesgos de seguridad
de la informacion se controlan empleando como minimo los controles del
Anexo A de la ISO/IEC 27001:2013 que presenta la Guia, los cuales se
encuentran en el anexo 4. “Modelo Nacional de Gestion de riesgo de
seguridad de la Informacion en entidades publicas”, siempre y cuando se
ajusten al andlisis de riesgos.

Acorde con el control seleccionado, sera necesario considerar las caracteristicas
de disefio y ejecucion definidas para su valoracion.

Asi las cosas, el Instituto de Patrimonio y Cultura de Cartagena de Indias decide
adoptar los lineamientos para el disefio y valoracion de controles incorporados
en los anexos sefalados anteriormente.
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LINEAMIENTOS PARA EL ANALISIS DE RIESGO FISCAL
CONTROL FISCAL INTERNO Y PREVENCION DEL RIESGO FISCAL

La construccion de este capitulo tiene como finalidad prevenir la constitucion
del elemento medular de la responsabilidad fiscal, que es el dafio al
patrimonio publico, representando en el menoscabo, disminucion, perjuicio,
detrimento, pérdida, o deterioro de los bienes o recursos publicos, o a los
intereses patrimoniales del Estado (Decreto 403, 2020, art.6).

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de
2000. Para tener claro el &mbito normativo y juridico, es necesario precisar
que sus bases estan sentadas en los articulos 267 y 268 de la Constitucion
Politica de 1991, los cuales  fueron modificados por el Acto
Legislativo 04 de 2019 que  se fundamentd en la necesidad de un
ejercicio preventivo del control fiscal, que detuviera el dafo fiscal e
identificara riesgos fiscales; de esta manera, la administracion y el
gestor fiscal podrian adoptar las medidas respectivas para prevenir la
concrecion del dafio patrimonial de naturaleza publica.

A partir de lo anterior, el control fiscal ademas de posterior y selectivo a
través de las auditorias (control micro), es preventivo y concomitante,
buscando con ello el control permanente al recurso publico, para lo cual, una
de las herramientas previstas es la articulacion con el sistema de control
interno, con lo cual surgen conceptos clave como:

e Control Fiscal Multinivel: Es la articulacion entre el sistema de
control interno (primer nivel de control) y el control externo (segundo
nivel de control), con la participacion activa del control social.

= Control Fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los

recursos publicos y para la prevencion de riesgos fiscales y defensa del
patrimonio publico. El Control Fiscal Interno, hace parte del Sistema de
Control Interno y es responsabilidad de todos los servidores publicos y de
los particulares que administran recursos, bienes, e intereses
patrimoniales de naturaleza publica y de las lineas de defensa, en lo que
corresponde a cada una de ellas. El Control Fiscal Interno es evaluado
por la Contraloria respectiva, siendo dicha evaluacién determinante para
el fenecimiento de la cuenta.
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En el nuevo modelo constitucional el control externo adquiere un enfoque
preventivo y a su vez el control interno potencia el enfoque preventivo,
partiendo de la premisa de que el Sistema de Control Interno es
fundamental para conjugar el logro de resultados, con la prevencion de
riesgos de gestion, corrupcion y fiscales, asi como, con la seguridad del
gestor publico (jefes de entidad, ordenadores y ejecutores del gasto,
pagadores, estructuradores y responsables de la planeacion contractual,
supervisores, responsables de labor es de cobro, entre otros), a través de
la prevencién de responsabilidades.

La figura 4 muestra este despliegue y sus elementos de articulacién que
sustentan el desarrollo del presente capitulo.

Figura 4. Articulacion modelo constitucional control fiscal y sistema
de control interno

Modelo Constitucional
Control Fiscal

Sentencia C-103 Acto Legislativo
de 2015 04 de 2019

| Control Multinivel |

Nivel 1 Nivel 2
Sistema de Control Interno Control Externo

| ¢ Como se articula?

o Sistema de Alertas de Control Interno (SACI)

Control Fiscal Interno

Calidad * | Prevencion del riesgo fiscal
Eficacia

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2022.

A continuacion, se presenta el paso a paso de la gestion del riesgo fiscal
(Identificacion, analisis y valoracion), que debe vincularse al analisis general
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de los riesgos institucionales, a fin de contar con un esquema integral que
facilite su seguimiento por parte de los lideres del proceso.

La metodologia que se propone es de gran utilidad para gestionar de
manera efectiva los recursos, bienes e intereses publicos, previniendo
efectos dafiosos, lo cual a la vez permite, mitigar la posibilidad de
configuracion de responsabilidades fiscales para los diferentes gestores
publicos.

Como parte integral de la metodologia propuesta se pone a disposicion,
como insumo de referencia, un Catalogo Indicativo y Enunciativo de Puntos
de riesgo fiscal y Circunstancias Inmediatas (ver anexo),el cual ha sido
construido como resultado del analisis de precedentes (aproximadamente
130 fallos con responsabilidad fiscal de contralorias territoriales y de la
Contraloria General de la Republica) y debe ser utilizado como marco de
referencia para la identificacién y valoracion de riesgos fiscales, siempre
atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
o grupos de valor, portafolio de productos y servicios, sector en el cual se
desenvuelva (contexto), asi como otras condiciones especificas de cada
entidad.

En consecuencia, cada entidad deber& analizar si existen, de acuerdo con
Su contexto y particularidades puntos de riesgos y circunstancias inmediatas
diferentes a los identificados en dicho catalogo y tenerlas en cuenta en la
identificacion de sus riesgos fiscales.

DEFINICION Y ELEMENTOS DEL RIESGO FISCAL

Teniendo en cuenta la estructura y elementos de la definicion de riesgos que
tiene la presente politica, la cual es armdnica con la norma I1ISO 31000, se
define riesgo fiscal, asi:

Efecto dafioso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento

potencial.

A continuacion, se describen los elementos que componen la definicion de
riesgo fiscal:

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los
bienes y/o intereses patrimoniales de naturaleza publica, en caso de ocurrir

el evento potencial.
43
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Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo
fiscal, se relaciona con una potencial acciébn u omisién que podria generar
dafio sobre los recursos publicos y/o los bienes y/o intereses patrimoniales
de naturaleza publica. En esta guia, el evento potencial es equivalente a la
causa raiz.

Lo anterior se puede resumir de la siguiente manera:

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio
fiscal; por lo tanto, la definicién debe estar orientada hacia el efecto de un evento
potencial (potencial accidon u omisidn) sobre los recursos publicos y/o los bienes
0 intereses patrimoniales de naturaleza publica.

METODOLOGIA Y PASO A PASO PARA EL LEVANTAMIENTO DEL
MAPA DE RIESGOS FISCALES

A continuacion, se presenta el paso a paso para realizar de forma adecuada
la identificacion, clasificacion, valoracion y control del riesgo fiscal, que es
fundamental para el resultado de la gestion de cada entidad y para la
seguridad y prevencion de responsabilidades de los gestores publicos (jefes
de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores
y responsables de la planeacidn contractual, supervisores, responsables de
labores de cobro, entre otros).

Paso 1: Identificacion de Riesgos Fiscales

Para la identificacién del riesgo fiscal es necesario establecer los puntos de
riesgo fiscal y las circunstancias Inmediatas. Los puntos de riesgos son
situaciones en las que potencialmente se genera riesgo fiscal, es decir, son
aguellas actividades de administracion, gestion, ordenacién, ejecucion,
manejo, adquisicién, planeacion, conservacion, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversion y disposicion de los
bienes o recursos publicos, asi como ala recaudaciéon, manejo e inversion de
sus rentas.

En conclusion, los puntos de riesgo fiscal son todas las actividades que
representen gestion fiscal, asi mismo, se deben tener en cuenta aquellas
actividades en las cuales se han generado advertencias, alertas, hallazgos
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fiscales y/o fallos con responsabilidad fiscal.

Para las circunstancias inmediatas, se trata de aquella situacion o actividad
bajo la cual se presenta el riesgo, pero no constituyen la causa principal o
bésica - causa raiz- para que se presente el riesgo; es necesario resaltar
que, por cada punto de riesgo fiscal, existen mdultiples circunstancias
inmediatas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias
inmediatas, se recomienda realizar un taller entre personal del nivel
directivo, asesores y aquellos servidores que por su conocimiento,
experiencia o formacién puedan aportar especial valor, en el que, basados
en las anteriores definiciones, identifiquen los puntos de riesgo fiscal
(actividades de gestion fiscal en las que potencialmente se genera riesgo
fiscal) y circunstancias Inmediatas (situacion por la que se presenta el
riesgo, pero no constituye la causa principal del riesgo fiscal). Para este
taller, puede usar las siguientes preguntas orientadoras:

Tabla 11. Preguntas orientadoras para puntos de Riesgo Fiscal y
causas inmediatas

Sirve para Preguntas y respuestas para la identificacion
identificar

Puntos de ¢En qué procesos de la entidad se realiza gestion fiscal?
riesgo fiscal (ver capitulo inicial la definicion de gestion fiscal).

Clasifique por procesos (segun mapa de procesos de la entidad),
los hallazgos con presunta incidencia fiscal identificados por el
ente de control fiscal y/o los fallos con responsabilidad fiscal en
firme relacionados con hechos de la entidad o del sector y/o las
advertencias de la Contraloria General de la Republica y/o las
alertas reportadas en el Sistema de Alertas de Control Interno -

SACI-.
Puntos de Nota 1: Para este efecto se recomienda consultar los hallazgos con
riesgo fiscal y presunta incidencia fiscal y los fallos con responsabilidad fiscal de
circunstancias los Ultimos 5 afios. Nota 2: Los hallazgos fiscales de los (ltimos

inmediatas afios y las advertencias que se hayan emitido en relacién con la

gestion fiscal de la entidad, se obtienen de la matriz de plan de
mejoramiento institucional y de los histdricos, informacion con la
que cuenta la Oficina de Control Interno o quien haga sus veces.
Nota 3: Los fallos con responsabilidad fiscal en firme son
informacidn publica, a la cual se puede acceder mediante solicitud
de informacion y documentos (derecho de peticion) ante el o los
entes de control fiscal que vigilen a la entidad respectiva o al sector
que esta pertenece. Estos precedentes son muy importantes para
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conocer las causas raiz (hechos generadores) por los que se ha
fallado con responsabilidad en los Ultimos afios y asi implementar
los controles adecuados para atacar de forma preventiva esas
causas y evitar efectos dafiosos sobre los recursos, bienes o
intereses patrimoniales del Estado. Nota 4: La organizacién y
agrupacion por procesos (segun el mapa de procesos de la
entidad) de los hallazgos con presunta incidencia fiscal
identificados por el ente de control fiscal, los fallos con
responsabilidad fiscal en firme relacionados con hechos de la
entidad o del sector, las advertencias de la Contraloria General de
la Republica y las alertas reportadas en el Sistema de Alertas de
Control Interno -SACI-, es una labor de la segunda linea de
defensa, especificamente de la Oficinas de Planeacién o quien
haga sus veces, con la asesoria de la Oficina de Control Interno
0 quien haga sus

veces.

Circunstancias
inmediatas

En un ejercicio autocritico, realista y objetivo, ¢Cuales son las
causas de los hallazgos fiscales identificados por el ente de control
fiscal y/o de los fallos con responsabilidad fiscal relacionados con
hechos de la entidad o del sector y/o las advertencias de la oficina
de control interno, en los ultimos 3 afios?

Nota: Se recomienda no copiar las causas escritas por el 6rgano
de control en el hallazgo, salvo que luego del andlisis propio la
entidad concluya que la causa del hallazgo es la identificada por
el érgano de control.

Puntos de
riesgo fiscal y
circunstancias
inmediatas

¢ Qué puntos de riesgo fiscal y circunstancias inmediatas del
“¢ Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas” (anexol), son aplicables a la
entidad?

Fuente: Elaboracion Direccion de Gestidon y Desempefio Institucional de Funciéon Publica, 2022

Identificacién de areas de impacto

Dentro del contexto de riesgo fiscal, el area de impacto siempre
correspondera a una consecuencia econdémica sobre el patrimonio publico,
a la cual se veria expuesta la organizacion en caso de materializarse el

riesgo.

Es importante, tener en cuenta que no todos los efectos econémicos
corresponden a riesgos fiscales, pero todos los riesgos fiscales (efecto
dafioso sobre bienes o recursos o intereses patrimoniales de naturaleza
publica) representan un efecto econémico.
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Son ejemplo de efectos econdmicos que no son riesgos fiscales, los siguientes:

e Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones
e Los efectos econdmicos generados por causas exdgenas, es decir,
no relacionadas con accion u omision de los gestores publicos, como
son hechos de fuerza mayor, caso fortuito o hecho de un tercero (es
decir, de alguien que no tenga la calidad de gestor publico (ver
definicion de gestor publico en el capitulo uno de conceptos basicos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto
al momento de identificar y redactar riesgos fiscales, es tener claro el
concepto de patrimonio publico, asi como el de las tres expresiones de
patrimonio publico que se derivan del articulo 6 de la Ley 610 de 2000: (i)
bienes publicos; (i) recursos publicos o (iii) intereses patrimoniales de
naturaleza publica (consultar definiciones en el capitulo uno de conceptos
basicos).
Identificacién de la causa raiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accion u omisién) que de
presentarse provocaria un menoscabo, disminucién, perjuicio, detrimento,
pérdida o deterioro (Auditoria General de la Republica, 2015).

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan
entre si una relacion de causal/efecto. En este sentido, la determinacion de
la causa raiz o potencial hecho generador se logra estableciendo la accion u
omision o acto lesivo del patrimonio estatal.

Una adecuada gestion de riesgos fiscales exige que la identificacion de
causas sea especialmente objetiva y rigurosa, ya que los controles que se
disefien e implementen deben apuntarle a atacar dichas causas, para asi
lograr prevenir la ocurrencia de dafios fiscales.

Siendo la causa raiz un elemento tan relevante para la eficaz gestion de
riesgos fiscales, es importante tener claridad al respecto de qué es y qué no
es una causa raiz o potencial hecho generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que
ocasiona el dafio (hecho generador-causa raiz o causa adecuada), del dafo
propiamente dicho. En otras palabras, uno es el hecho generador -causa-,
y otro es el dafio - efecto- (Contraloria General de la Republica, 2021)3

3Concepto CGR-0J-115-2021 de la contraloria General, pag 13
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Eiemplo:

Una entidad X se atraso en el pago del canon de arriendo de una de sus
sedes, por 6 meses, generandose intereses moratorios por $30 millones.
Cuando llega un nuevo director este encuentra la deuda por concepto de
canon y los intereses generados y procede a gestionar los recursos para el
pago de capital e intereses y al mes de su posesion efectua el pago.

¢Cuél es el dafio? El dafio fiscal corresponde al monto pagado por
concepto de intereses moratorios

¢, Cual es el hecho generador? La omisién de pagd oportuno del canon de
arrendamiento.

Conclusion: El hecho generador del dafio no es el pago de los intereses
moratorios, ya que el pagd es una accion diligente que da cumplimiento a
una obligacion adquirida y evita que se sigan generando intereses.

Descripcion de Riesgo Fiscal

A continuacion, se presenta la estructura de redaccién de riesgos fiscales en
la que se conjugan los elementos antes descritos; asi mismo, se presentan
algunos ejemplos de riesgos fiscales identificados como resultado del
estudio de fallos de contralorias territoriales y Contraloria General de la
Republica.

Para redactar un riesgo fiscal se debe tener en cuenta:

e Iniciar con la oracién: Posibilidad de, debido a que nos estamos
refiriendo al evento potencial.

e Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial
dafio fiscal) sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica (area de impacto).

e Circunstanciainmediata: Corresponde al como. Se refiere a aquella
situacion por la que se presenta el riesgo; pero no constituye la causa
principal o basica - causa raiz- para que se presente el riesgo.

e Causa Raiz: Corresponde al por qué; que es el evento (accién u
omisién) que de presentarse es causante, es decir, generador directo,
causa eficiente o adecuada. Es la condicién necesaria, de tal forma
que, si ese hecho no se produce, el dafio no se genera*

4 El control fiscal y la responsabilidad fiscal en Colombia. Luz Jimena Duque Botero y Fredy Céspedes. Ibafiez
2018
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De acuerdo con lo indicado, la estructura propuesta para la redaccion
de riesgos fiscales es la siguiente:

éQué? ;Como? éPor qué?

| !
Riesgo _ o i
wONSHS
| | I

Lo que puede Ocurrir

Nota: Los controles
entran a atacar esta
causa

Ejemplo:

Procesos: Gestion de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de
mantenimiento y asistencia logistica para el cumplimiento de la mision
institucional.

Alcance: Inicia con la consolidacién y depuracién del plan de necesidades
de bienes, obras y servicios que requieran los procesos institucionales en
cada vigencia fiscal y culmina con el suministro de bienes y la prestacion de
los servicios, acorde con la disponibilidad de recursos.

+ Clrcunst'anua Csilisa Rz
Inmediata +
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¢Queé? ¢ Cémo? ¢Por qué?
Posibilidad de por pérdida, &  causa de I'a
efectos dafioso sobre  extravio o hurto de °MSION en a
aplicacion del

bienes publicos

bienes muebles de
la entidad.

procedimiento para
el ingreso y salida de
bienes del almacén

Como complemento a continuacion se muestran otros ejemplos de
redaccion de riesgos fiscales, segun el objeto sobre el cual recae la
posibilidad de efecto dafioso, es decir efecto dafioso sobre bienes publicos,
recursos publicos o sobre intereses patrimoniales de naturaleza publica.

Tabla 12. Ejemplos adicionales acorde con el objeto sobre el que cae el

efecto dafioso

Bienes Publicos

Recursos publicos

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos
tecnoldgicos, a causa de la
omisién en la aplicacion de
medidas de

prevencion frente a posibles
sobre cargas eléctricas

Posibilidad de efecto dafioso
sobre los recursos publicos,
por pago de multa impuesta
por la autoridad ambiental, a
causa de la omision en
el

cumplimiento de la licencia
ambiental de los proyectos
de infraestructura.

Intereses patrimoniales de
naturaleza publica

Posibilidad de efecto dafoso

sobre intereses patrimoniales
de
naturaleza publica, por no tener
incluidos todos los bienes muebles
e inmuebles de la entidad en el
contrato de seguro, a causa de la
omisién en la actualizacién de

bienes que cubren dicho contrato

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos
tecnoldgicos, a causa de la
omision en la aplicacion de
medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Posibilidad de efecto dafioso
sobre recursos publicos, por
sobrecostos en contratos de
la entidad, a causa de la

omision del deber de
elaborar estudios de
mercado.

Posibilidad de efecto dafoso

sobre intereses patrimoniales
de
naturaleza publica, por no

devolucién al tesoro publico de
los rendimientos
financieros generados por
recursos de anticipo, a causa de la
omisibn por parte de la
interventoria ylo
supervision de la interventoria al
no exigir la
devolucién al contratista

Fuente: Elaboracion Direccién de Gestion y Desempefio Institucional de Funcion Publica, 2022
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Paso 2: Validacion de Riesgo Fiscal
Evaluacion de Riesgos

Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

Probabilidad

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina
segun al nimero de veces que se pasa por el punto de riesgo fiscal en el periodo
de 1 afio, es decir, el nUmero de veces que se realizan las actividades que
representen gestion fiscal.

Teniendo esto de presente, para definir el nivel de probabilidad, se ha de
tener en cuenta la siguiente tabla definida en el numeral 8.1 de la presente

politica:
Frecuencia de la Actividad Probabilidad
Muy Baja La} e}ctlwdad que conI~Ieva el riesgo se ejecuta como 20%
maximos 2 veces por afo

La actividad que conlleva el riesgo se ejecuta de3 a 24 40%
veces por afio

La actividad que conlleva el riesgo se ejecuta de24 a
500 veces por afio

Media 60%

La actividad que conlleva el riesgo se ejecuta
Alta  |minimo 500 veces al afio y maximo 5000 vecespor afio 80%

Muy Alta La actividad que corJIIeva el riesgo se ejecuta masde 100%
5000 veces por afio

Nota: Es necesario mencionar, que las frecuencias pueden variar segun el
tamafio y complejidad de los procesos de la entidad, asi como sus
necesidades, por lo que las frecuencias en cada nivel pueden ser adaptadas
a las necesidades y complejidad de cada entidad.

Impacto

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra
un impacto econémico, toda vez que el efecto dafioso siempre ha de recaer
sobre un bien, recurso o interés patrimonial de naturaleza publica.
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Toda potencial consecuencia econdémica sobre los bienes, recursos o
intereses patrimoniales publicos, es relevante para la adecuada gestion fiscal
y prevencion de riesgos fiscales, sin perjuicio de ello, existen diferentes
niveles de impacto, segun la valoracién del potencial efecto dafioso, es decir,
del potencial dafio fiscal, se aplicara la siguiente tabla 3 definida en el
numeral 8.1 de la presente politica:

Tabla 3. Criterios para definir el nivel de Impacto

Afectacién Econémica

Reputacional

Leve 20%

Afectacion menor a 10 SMLMV

El riesgo afecta la imagen de
algun area de la organizacion.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la
entidad internamente, de
conocimiento general nivel
Interno, de junta directiva y
accionistas y/o de proveedores.

Moderado 60%

Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la
entidad con algunos usuarios de
relevancia frente al logro de los
objetivos.

Mayor 80%

Entre 100 y 500 SMLMV.

El riesgo afecta laimagen de la
entidad con efecto publicitario
sostenido a nivel de sector
administrativo, nivel
departamental o municipal.

Catastroéfico 100%

Mayor a 500 SMLMV

El riesgo afecta laimagen de la
entidad a nivel nacional, con
efecto publicitario sostenido a
nivel pais

Nota: Es necesario mencionar, que los niveles en la afectacibn economica
pueden variar segun el tamafio y complejidad de los procesos de la entidad,
asi como sus necesidades, por lo que los rangos en cada nivel pueden ser
adaptados a las necesidades y complejidad de cada entidad.
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Determinacion del Riesgo Inherente

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, se busca determinar la zona de riesgo inicial (riesgo
inherente), se trata de determinar los niveles de severidad, para lo cual se
aplica la matriz definida en el numeral 8.1.2.2.1 de la presente politica

Impacto

Moderado

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Nota: Es necesario mencionar, que esta matriz de severidad esta disefiada
de acuerdo a estandares internacionales que permiten tener trazabilidad en los
desplazamientos en cada zona, por lo que se recomienda no modificarla.

Ejemplo (continuacién):
Proceso: Gestidn de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de
mantenimiento y asistencia logistica para el cumplimiento de la mision
institucional.

Alcance: Inicia con la consolidacién y depuracién del plan de necesidades
de bienes, obras y servicios que requieran los procesos institucionales en
cada vigencia fiscal y culmina con el suministro de bienes y la prestacion de
los servicios, acorde con la disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area
de impacto), por pérdida, extravio o hurto de bienes muebles de la entidad
(circunstancia inmediata), a causa de la omision en la aplicacion del
procedimiento para el ingreso, custodia y salida de bienes e inventario del
almaceén y el reporte de informacién a quien gestiona las polizas cuando
haya lugar (causa raiz).

Probabilidad: Las veces que se pasa por el punto de riesgo en un afo es
365, puesto que todos los dias del afio de debe ejercer la custodia de los
bienes muebles de la entidad. Para este ejemplo es importante tener en

cuenta que los bienes muebles en cada entidad varian en cantidad y son de
53
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distinto valor en el inventario, se sugiere analizar el tipo de bien y el nUmero
de estos, a fin de acotar el nivel de probabilidad con un anélisis mas acido
gue permita establecer controles diferenciados acorde con la naturaleza de
diferentes grupos de bienes, ejemplo: equipos de cémputo, muebles y
enseres, entre otros.

Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad

Muy Baja  |La actividad se realiza maximo 4 veces por afio. 20%

La actividad se realiza minimo 5 veces al afio y 40%
maximo 12 veces al afio. ?

La actividad se realiza minimo 13 veces al afo y

Moder L o % o
oderada |4 imo 365 veces al affo. 60% La actividad se
La actividad i o 365 | af Realiza 365 veces al
a actividad se realiza minimo veces al ano
Alta y 80% afio, la probabilidad

maximo 3660 veces al afio.
>" de ocurrencia del

A= L actividad se realiza 3661 veces o mas al afio 100 % riesgo es media.

Para determinar el impacto es necesario cuantificar el potencial efecto dafioso
sobre el bien, recurso o interés patrimonial de naturaleza publica.

En este ejemplo el efecto dafioso seria del valor contable del inventario de
bienes muebles que para el ejemplo se determina que es de $2.500 millones
de pesos, lo cual corresponde a 2.500 SMLMV. De acuerdo con la tabla para
la definicibn del nivel de impacto, este riesgo tiene un nivel de impacto
catastroéfico

Afectacién Econémica Reputacional

El riesgo afecta la imagen de algln area de

9 .,
Leve 20% Afectacidn menor a 10 la organizacion.

SMLMV.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
Moderado 60%  |Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro de
los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV  |efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Entre 10 y 50 SMLMV
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El riesgo afecta la imagen de la entidad a nivel La afectacién
(CIEEGlTe 7 Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a nivel econédmica se calcula
|| pais en mas de 500SMLMV,

q elimpacto del riesgo es

catastrofico.

Probabilidad inherente = media 60%, Impacto inherente: Catastrofico 100%

Zona de severidad o nivel de riesgo: De acuerdo con la tabla para la definicion
de zona severidad, al conjugar la calificacion de probabilidad con la de impacto
nos resulta un nivel de riesgo extremo.

Impacto

Muy Alta
100%

Alta
80%

Media Cruzando los datos de

60%

Probabilidad

probabilidad e impacto definidos

Baja

40% se tiene: zona de riesgo

extrema.

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Paso 3. Valoracion de Controles

Como medio para propiciar el logro de los objetivos, las actividades de
control se orientan a prevenir y detectar la materializacion de los riesgos.

Tipologias de controles:

e Control Preventivo: Control accionado en la entrada del proceso y
antes de que se realice la actividad en la que potencialmente se
origina el riesgo fiscal (punto de riesgo). Estos controles buscan
establecer las condiciones que aseguren atacar la causa raiz y asi
evitar que el riesgo se concrete.

e Control Detectivo: Control accionado durante la ejecucion de la
actividad en la que potencialmente se origina el riesgo fiscal (punto
de riesgo). Estos controles detectan el riesgo fiscal, pero generan
reprocesos.

e Control Correctivo: Control accionado en la salida de la actividad en
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la que potencialmente se origina el riesgo fiscal (punto de riesgo) y
después de que se materializa el riesgo fiscal. Estos controles tienen
costos implicitos.

Para el analisis y evaluacion de los controles se analizan los atributos para el
disefio del control, teniendo en cuenta caracteristicas relacionadas con la
eficiencia y la formalizacion. Se aplican los lineamientos para la redaccion
del control establecidos en el numeral 8.1.2.2.1 y tabla definida en el numeral
8.1.2.1.1 de la presente politica.

Ejemplo (continuacion):
Proceso: Gestion de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacién y depuracién del plan de necesidades
de bienes, obras y servicios que requieran los procesos institucionales en
cada vigencia fiscal y culmina con el suministro de bienes y la prestacion de
los servicios, acorde con la disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area
de impacto), por pérdida, extravio o hurto de bienes muebles de la entidad
(circunstancia inmediata), a causa de la omisiébn en la aplicacion del
procedimiento para el ingreso, custodia y salida de bienes e inventario del
almacén y el reporte de informacion a quien gestiona las pdlizas cuando
haya lugar (causa raiz).

Probabilidad Inherente: Media 60%
Impacto Inherente: Catastrofico 100%

Zonaderiesgo: Extrema
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Controles Identificados:

e Control 1 Preventivo: Eljefe de almacén valida y registra diariamente
las entradas y salidas en el aplicativo dispuesto para tal fin, el cual
alimenta automaticamente el inventario de bienes muebles de la
entidad y su responsable.

e Control 2 Detectivo: El coordinador administrativo verifica
mensualmente la relacion de ingreso y salida de bienes muebles
contra los inventarios generados por el sistema (actualizacion y
ubicacion en el inventario), en caso de encontrar inconsistencias
solicita al jefe de Almacén ubicar el bien faltante y realizar el ajuste,
teniendo en cuenta los soportes de salida e ingreso del almacén.

e Control 3 Correctivo: El director administrativo verifica la vigencia y
actualizacion de la pdliza de acuerdo a los bienes que ingresan a la
entidad, en caso de presentarse un siniestro adelanta las
reclamaciones respectivas ante el asegurador.

Aplicando la tabla de valoracion de controles tenemos:

Control 1 Criterios de efectividad

. . . . Preventivo X 25%
El jefe de almacén valida y registra Tipo b _
diariamente las entradas y salidas en el etectivo
aplicativo dispuesto para tal fin, el cual Correctivo
allmgnta automaticamente el inventario Automatico
de bienes muebles de Implementa

cion Manual X 15%

la entidad y su responsable.
Total, Valoracién Control 1 =40%

Control 2 Criterios de efectividad

Preventivo

El coordinador administrativo verifica Tioo -
p Detectivo X 15%

mensualmente la relaciéon de ingreso y

salida de bienes muebles contra los Correctivo
inventarios generados por el sistema
(actualizacion y ubicacion en el Implementa
inventario), en caso de encontrar CiON Manual X 15%
inconsistencias solicita al jefe de
Almacén ubicar el bien faltante y
realizar el ajuste, teniendo en cuenta los
soportes de salida e ingreso del

Automatico

Total, Valoraciéon Control 2 = 30%

almacén.
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Criterios de efectividad
El director administrativo verifica la i Preventivo
vigencia y actualizacién de la péliza Tipo Detectivo
Fie acuerdo con I_os bienes que Correctivo X 10%
ingresan a la entidad, en caso de
presentarse un siniestro adelanta las ., Automatico
reclamaciones respectivas ante Implementacion
el asegurador. Manual X 15%

Total, Valoraciéon Control 3 = 25%

Teniendo en cuenta que es a partir de los controles que se dara el movimiento,
en la matriz de calor que corresponde a continuacién se muestra cual es el
movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los
tipos de controles y su respectiva valoracién, a fin de determinar el riesgo
residual.

Nivel de Riesgo (Riesgo residual)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente.
Para la aplicacion de los controles se debe tener en cuenta que los estos
mitigan el riesgo de forma acumulativa, esto quiere decir que una vez se aplica
el valor de uno de los controles, el siguiente control se aplicara con el valor
resultante luego de la aplicacion del primer control.

Para mayor claridad a continuacién, siguiendo con el ejemplo propuesto, se
observan los calculos requeridos para la aplicacion de los tres controles
definidos asi:

Datos relacionados

con laprobabilidad e Célculos requeridos
de controles

Datos valoracion

impacto inherentes

Posibilidad de efectos - \C/;L(:rrglt:llon 60%* 40%=24%
dafioso sobre bienes Probabilidad reventivo

o inherente | 60% | P oe| 60% - 24%= 36%
publicos
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Datos relacionados o
Datos valoracion

con laprobabilidad e

de controles

Célculos requeridos

impacto inherentes

(area de impacto), por
pférdida, extravio o hurt(? de vl Valoracion 36%* 30%=10.8%
bienes muebles de la entidad] vValor control 2
: 2 inmedi probabilidad Detectivo 36% -10,8% =
(circunstancia Inme- !ata), a para ap||c|ar 36% 30 25,2%
causa de la omision de 20 contro %
cumplimiento del
procedimiento para el
ingreso, custodia y salida de Probabilidad | 252
bienes e inventario del Residual %
almacén y el reporte de _
informacion a quien gestional l/glrll(t)rr;mon 100%* 25% =25%
las polizas cuando haya lugar Impacto 100 | correctivo 100% - 25% = 75%
Inherente Y 25
(causa raiz). 0 %
Impacto
Residual 75%

Teniendo en cuenta que es a partir de los controles que se dara el movimiento,
en la matriz de calor, a continuacién, se muestra cuél es el movimiento en el
eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles

y calculo final:

Impacto

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Menor
40%

Leve
20%

Moderado

Mayor

60% 80%

Catastrofico
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La anterior informacion puede trasladarse a la matriz mapa de riesgo que hace
parte de los anexos desarrollados en la presente guia.

ACCIONES
ROLES Y RESPONSABILIDADES

La responsabilidad de definir la Politica de Administracion del Riesgo esta a
cargo de la Alta Direccion del Instituto (Junta Directiva, director).

La oficina de Planeacion y Gestion Institucional tendra la responsabilidad de
socializar la politica, acompafar a los procesos en la administracion de riesgos
y elaborar la consolidacidon de los mapas de riesgos, a su vez sera el encargado
de su publicacion.

La responsabilidad de la elaboracion del mapa de riesqgos por procesos y Su

actualizacion, estard a cargo de los lideres de cada uno de los procesos con el

apoyo de su equipo de trabajo participes del proceso.

Se tendra en cuenta lo establecido en el modelo de las tres lineas de defensa

Responsabilidad
frente al Riesgo

Identificar y valorar los riesgos que
pueden afectar los programas,
proyectos, planes y procesos a su
cargo y actualizarlo cuando se
requiera.

Lineas de

Defensa Responsable

£ Definir, aplicar y hacer seguimiento
a los controles para mitigar los
riesgos identificados alineado con
las metas y objetivos de la entidad

_ ] y proponer mejoras a la gestion del
PrimeraLinea Lideres de Proceso riesgo en Subproceso

# Supervisar la ejecucion de los
controles aplicados por el equipo
de trabajo en la gestion del dia a
dia, detectar las deficiencias de
los controles y determinar las
acciones de mejora aque haya
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lugar
# Desarrollar ejercicios de
autoevaluacion para establecer la
eficiencia, eficacia y efectividad de
los controles
Z Informar a la
oficina de
planeacién
(segunda linea)
sobre los
riesgos
materializados
en los
programas,
proyectos,
planes ylo
procesos a su
cargo
# Acompafiar, orientar y entrenar a
los lideres de procesos en la
identificacion, analisis y
valoracion del riesgo
£ Monitorear los controles establecidos
por la primera linea de defensa
acorde  con la informacion
suministrada por los lideres de
procesos
SegundaLinea Oficina Asesora de Planeacion | » Supervisar en coordinacion con los
demas responsables de esta
segunda linea de defensa que la
primera linea identifique, evalué y
gestione los riesgos y controles
para que se generen acciones de
mejora
£ Evaluar que los riesgos sean
consistentes con la presente
politica de la entidad y que
sean monitoreados por la
primera linea de defensa
£ Promover ejercicios de
autoevaluaciéon para establecer
la eficiencia, eficacia vy
efectividad de los controles
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£ |dentificar cambios en el apetito del
riesgo en la entidad,
especialmente en aquellos
riesgos ubicados en zona baja y
presentarlo para aprobacion del
comité institucional de
coordinacién de control interno

¥

£ Monitorear los riesgos identificados
y controles establecidos por la

Lideres de  procesos de primera linea de defensa acorde

contratacion, financiera, talento con la estructura de los temas a su

humano, gestion y defensal cargo

juridica, TIC, servicio al ciudadano,

comunicaciones,  gestion  del £ Reportar a la Oficina de

conocimiento y gestion documental Planeacion el seguimiento

y los supervisores de contrato de Ia| efectuado al mapa de riesgos a

Entidad entre otros Su cargo y proponer las
acciones de mejora a que haya
lugar

£ Acompafiar, orientar y entrenar a
los lideres de procesos en la
identificacién, andlisis, y
valoracion del riesgo y definicion
de controles en los temas a su
cargo y con enfoque en la
prevencion del dafio antijuridico

£ Supervisar que la primera linea de
defensa identifique, evalué y
gestione los riesgos en los temas
de su competencia

Tercera Linea

£ Proporcionar informacion sobre la
efectividad del S.C.1., a través de
un enfoque basado en riesgos,
incluida la operacion de la primera
y segunda linea de defensa.

o _ # A caro de la oficina de control
Oficina control interno interno, auditoria interna o quien
haga sus veces.

£ Proporcionar un aseguramiento
basado en el mas alto nivel de
independencia y objetividad sobre la
efectividad del S.C.I.
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# El alcance de este aseguramiento,
a atreves de la auditoria interna
cubre todos los componentes del
S.C.l.

RECURSOS

El instituto asignara y usara eficazmente los recursos financieros,
técnicos, tecnologicos y de Talento humano, necesarios en cada
uno de los pasos de la Administracion de Riesgos, para la
definicién, socializacién, implementacion y efectividad de las
acciones que permitan un adecuado manejo del riesgo, para ello, de
requerirse, se haran las modificaciones al presupuesto, al plan de
compras y procesos contractuales que se requieran, calculando
siempre costo — beneficio y economia.

PERIODICIDAD

La revision del contenido del mapa de riesgos del Instituto, se
realizard como minimo una vez al afio o cuando las circunstancias
lo ameriten como cambios sustanciales en el contexto estratégico,
en los procesos o cualquier hecho externo o interno que afecte la
operacion de la entidad.

DIVULGACION

La politica de Administracion del Riesgo, Mapa de Riesgos
Institucional, Mapa de Riesgos de los procesos, mapa de riesgos
de corrupcién, mapa de riesgos de seguridad digital, se socializaran
y divulgaran a todos los servidores publicos del Instituto a través de
los diferentes medios de comunicacion internos, reuniones, pagina
web.

CAPACITACION

La Administracion del Riesgo es considerada como un tema de gran
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importancia para el Instituto, ya que tiene la obligacion de proteger
los recursos del Estado, por lo tanto, se definiran estrategias de
capacitacion que garanticen la competencia necesaria de los
servidores para atender el tema de una manera adecuada, para ello
se requiere que los lideres de procesos vean la necesidad de
fortalecer el manejo conceptual y operativo del tema.

INCUMPLIMIENTO DE LA POLITICA

El incumplimiento de la politica se clasificard de 2 formas: Por
accion o por Omision, de la materializacion de ellas se derivaran las
medidas de caracter administrativo o disciplinario necesarias que
garanticen la normalizacion de la situaciéon, subsanen el evento
sucedido o eliminen la causa raiz del problema identificado.

HERRAMIENTA PARA LA GESTION DEL RIESGO

El Instituto de Patrimonio y Cultura de Cartagena de Indias determina que
el mapa de riesgos es la herramienta para la identificacion, valoracion,
tratamiento y seguimiento a los riesgos, por lo tanto, toda la informacién que
requiere la entidad para el seguimiento y andlisis es provista por esta
herramienta, para lo cual la oficina de Planeacion y Gestion Institucional
asesora Yy socializa la metodologia descrita, hace seguimiento al
cumplimiento de los lineamientos establecidos en esta politica y revisa de
acuerdo a la periodicidad definida para el nivel de severidad de los riesgos
y su tratamiento el cumplimento de las acciones.

SEGUIMIENTO Y EVALUACION A SU IMPLEMENTACION Y
EFECTIVIDAD

» Los riesgos operativos se validad cada vez que sea necesario,
atendiendo la metodologia vigente.

e La periodicidad de seguimiento a los controles y plan de accién
de cada riesgo esta definida de acuerdo a la zona de severidad
donde se encuentre cada riesgo y su tratamiento establecido en
las tablas 3y 5.

e Ellider de cada proceso analizara los resultados del seguimiento
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y puede determinar establecer un plan de mejoramiento ante
cualquier desviacion y socializar al interior de su dependencia las
acciones a sequir.

e El lider de cada proceso comunica, revisa y actualiza, con el
acompafiamiento de la Oficina de Planeacion y Gestion
Institucional el mapa de riesgo ante cualquier modificacion en sus
controles o plan de accién.

e El seguimiento a los riesgos por procesos se realizara al menos
1 vez al afio; a los riesgos de corrupcion 3 veces al afio que
contempla el primero seguimiento en abril, se realiza con la
participacion de los lideres de los procesos y los responsables

como fortalecimiento del principio

de Autocontrol vy

Autoevaluacion, un Segundo seguimiento en agosto por parte de
la Alta direccion y un tercer seguimiento en diciembre por parte
de la Oficina de control Interno en su Rol de Evaluacién vy
Seguimiento. Respecto a los riesgos relacionados con la parte
misional estos deben ser permanentes por los responsables del

proceso.

ELABORO

Nombre: Wimer J. Cabrera
Fajardo

Cargo: Asesor Externo
Planeacion — SGC

Firma:

REVISO
Nombre: Carmen
Lucy Espinosa Diaz
Cargo: directora
general

Firma:

Aprobé
Nombre: Comité de Coordinacién de
Control Interno.
Cargo: No Aplica

Acta N° XXXXX
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