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INTRODUCCION

Teniendo en cuenta la importancia de la informacion y apoyados en su significado,
como el conjunto organizado de datos generados, obtenidos, transformados o
controlados que constituyen un mensaje sin importar el medio en que se contenga
(digital y no digital); nace la necesidad de definir normativas y buenas practicas
para su tratamiento general dentro de la entidad.

El presente documento nos describe las medidas que implementara la Instituto
de Patrimonio y Cultura de Cartagena - IPCC, para la seguridad y privacidad
de la informacién que se maneja en la entidad, segun lo establecido en el decreto
1008 del 14 de junio de 2018; por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del decreto 1078 de 2015, decreto Unico reglamentario del sector

de Tecnologias de la Informacion y las Comunicaciones.
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ALCANCE

Mediante este plan se aplicard el Modelo de Seguridad y Privacidad de la
Informacion que enmarcara todo activo de informacidén integrado en los procesos
del Instituto de Patrimonio y Cultura de Cartagena - IPCC, los cuales incluyen:
funcionarios, contratistas, sistemas de informacién, equipo de cdémputo,
servidores y todo lo que se incluya en el inventario de activos de informacion.

2. Diagnéstico Inicial

2.1 Evaluacion de Cumplimiento Normativo

Se realiza un analisis de las normativas aplicables, evaluando el grado de implementacion
en las siguientes areas:

e Ley 1581 de 2012: Verificacidon del cumplimiento en la proteccién de datos
personales mediante politicas internas, consentimiento de usuarios y gestion de
bases de datos.

e Decreto 1377 de 2013: Validacion de procedimientos administrativos y
tecnoldgicos, incluyendo avisos de privacidad y medidas para el tratamiento de
datos sensibles.

e Lineamientos MinTIC 2025: Comparacion con los objetivos planteados en la guia
de seguridad y privacidad, identificando debilidades en su adopcidn.

2.2 Identificacién de Activos
Se realiza un inventario detallado de los activos de informacién criticos para el instituto:

Sistemas y aplicaciones criticas: Herramientas tecnoldgicas que soportan la gestion
cultural y patrimonial.

Bases de datos: Informacién sensible y confidencial relacionada con usuarios,
proveedores y patrimonio.

Infraestructura tecnoldgica: Equipos, servidores y redes que respaldan las operaciones.
2.3 Evaluaciéon de Riesgos
Se identifica el nivel de exposicion a amenazas externas e internas:

Amenazas externas: Posibles ataques cibernéticos, phishing, malware y robo de
informacién.

Vulnerabilidades internas: Falta de controles de acceso, configuraciones inadecuadas y
desconocimiento del personal.

Impacto potencial: Evaluacién de las consecuencias sobre las operaciones, reputacion y
cumplimiento legal.
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2.4 Analisis de Brechas
Se comparan las practicas actuales con los estandares recomendados:
Identificacion de areas donde las medidas son insuficientes.

Priorizacion de acciones correctivas.

OBJETIVO

Establecer un plan que permitird adoptar el Modelo de Seguridad y Privacidad de
la informacion, el cual manifiesta la posicién de la entidad con respecto a la
importancia que tienen los activos de informacién para el cumplimiento de las

funcionen misionales.

OBJETIVOS ESPECIFICOS

e Determinar el estado actual de la gestién de seguridad y privacidad de la informacién al interior
de la entidad

e Crear las politicas y procedimientos en materia de seguridad y privacidad de la informacién.

e Establecer los Roles y responsabilidades de seguridad y privacidad de la informacién

e Generar una cultura de seguridad y privacidad de la informacidn en los funcionarios, contratistas
y ciudadanos. (plan de comunicaciones fase planificacion)

e Minimizar los riesgos asociados con los activos de informacion.

e Garantizar la continuidad del negocio frente a incidentes.

e Implementar medidas que garanticen la seguridad de los activos.

e Alinear las practicas internas con las normativas nacionales e internacionales.

e Disminuir la probabilidad y el impacto de incidentes de seguridad.

e Sensibilizar y capacitar al personal en mejores practicas de seguridad.
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VIGENCIA

El presente documento, mediante el cual el Instituto de patrimonio y cultura de Cartagena
Ipcc, establece los lineamientos y/o Politicas de Seguridad, estara vigente desde el
momento en que sea aprobado por la Alta Direccidn.

La vigencia del presente documento estara sujeta a los cambios normados por el gobierno
nacional, y si surge la necesidad de actualizar el documento conforme a las exigencias del
IPCC, o en el momento en que haya la necesidad de realizar cambios sustanciales en la

infraestructura tecnoldgica.

Nota: El presente plan no tiene una fecha especifica de vigencia, toda vez las disposiciones
y lineamientos emitidos por el MinTic sefialan que las entidades deben establecer una
vigencia permanente de los procesos de Seguridad y Privacidad de la Informacién; En caso
de haber una variacién especifica en la vigencia, esta serda modificada Unicamente por los

lineamientos emitidos por el Gobierno Nacional



DOCUMENTO OFICIAL DEL PLAN ESTRATEGICO DE Fecha: 9
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 30/01./2026 ,'t“v INSTITUTO DE
m 4 PATRIMONIO Y CULTURA
(2024-2027) Version: 2.0 IPCC oe caRTAGENA DE INDIAS
ersion: 2.

Proteger la informacion creada, procesada, transmitida o resguardadapor los
procesos de la entidad, con el fin de minimizar impactos financieros, operativos,
reputaciones o legales debido a un uso incorrecto de esta.

Proteger la informacién de las amenazas originadas por parte de funcionarios o
contratistas.

Proteger las instalaciones de procesamiento y la infraestructura tecnoldgica que
soporta los procesos criticos.

Implementara control de acceso a la informacion, sistemas y recursos de red.
Propender que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacién.

Establecer una adecuada gestiéon de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacion para una mejora efectiva de su modelo
de seguridad.

Verificar la disponibilidad de sus procesos de negocio y la continuidad de su
operacién basada en el impacto que pueden generar los eventos.

Dar cumplimiento de las obligaciones legales, regulatorias vy contractuales
establecidas.

Definir, implementar, operar y mejorar de forma continua un modelo de seguridad
y privacidad de la informacién, soportado en lineamientos claros alineados a las
necesidades de las partes interesadas, y a los requerimientos regulatorios que le
aplican a su naturaleza.

Politicas de Seguridad y Privacidad
Clasificacion de Informacion

Puablica: Informacion que puede ser compartida sin restricciones.
Confidencial: Datos que solo pueden ser accedidos por usuarios autorizados.
Restringida: Informacion altamente sensible con acceso limitado y protegido.

Gestion de Accesos

Implementacion de controles de autenticacidon robustos (contrasefias seguras,
2FA).
Revisiones periddicas de permisos y roles.

Proteccion de Datos Personales

Disefio de politicas de tratamiento y proteccién de datos.
Implementacién de sistemas para gestionar solicitudes de acceso, rectificacién y
eliminacién de datos.

Capacitacion y Sensibilizacion

Talleres periddicos para empleados y contratistas.
Simulacros de respuesta ante incidentes.
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Planes de Accion
Actividades Prioritarias

1. Actualizacién de politicas internas: Revisar y ajustar las politicas de seguridad
y privacidad.
2. Implementacion de controles técnicos:
o Instalacion de firewalls y sistemas de deteccién de intrusién.
o Cifrado de datos en transito y en reposo.
3. Auditoria interna: Realizar una revisién detallada de los procesos y sistemas
actuales.
4. Plan de respuesta a incidentes: Disefiar protocolos claros para la identificacion,
contencion y mitigacién de incidentes.

Cronograma

e Mes 1-3: Diagnostico y actualizacién de politicas.

e Mes 4-6: Implementaciéon de medidas tecnoldgicas.
e Mes 7-9: Formacion y sensibilizacion del personal.
e Mes 10-12: Auditoria y revision de los resultados.

Presupuesto

e Software y herramientas: Compra de licencias y soluciones tecnoldgicas.
e Capacitaciones: Disefio e implementacion de programas de formacion.
e Auditorias: Contratacion de expertos externos para revisiones independientes.

Monitoreo y Evaluacién
Indicadores Clave de Desempefio (KPIs)

e Cumplimiento normativo: Porcentaje de implementacion de las medidas
regulatorias.

e Gestion de incidentes: Reduccion en el niUmero de incidentes no gestionados.

e Capacitacion: Porcentaje de empleados capacitados.

Revisidon Periddica

e Informes trimestrales sobre el avance del plan.
e Evaluacion anual para identificar mejoras necesarias.

Auditorias Externas

e Validacion independiente del cumplimiento y efectividad de las medidas
implementadas.
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CICLO DE OPERACIONES DEL MODELO DE SEGURIDAD DE LA
INFORMACION

A continuacidn, se describen el ciclo de operacion establecido por medio de cinco (5) fases,
cada una con una serie de actividades que se ejecutaran junto con los respectivos
entregables, en aras de cumplir con los objetivos propuestos:

(=N

DIAGNOSTICO

Mejora Continua

\ Evaluacian da /
Dasempano

A continuacién, se describe en la tabla la actividad tomadas del modelo guia del Min TIC,
asi como el entregable las cuales se ejecutan en cada fase del ciclo de operaciones en
seguridad de la informacién.

FASE ACTIVIDADES ENTREGABLE/RESULTA
DO

Analisis de la normativa _ |Normograma relacionado con

vigente a cumplir por del IPCC : ; y
re?acionada con la Privacidad y Seguridad de la informacion,

Proteccién de los datos Privacidad y Proteccion de
personales Datos personales

Determinar el estado actual
de la gestion de seguridad y
privacidad de la informacién

al interior de la entidad. ,
1. FASE DE Documento del diagndstico.

DIAGNOSTICO Identificar el nivel de madurez
de seguridad y privacidad de la
informacién en la entidad

Identificar vulnerabilidades que
sirvan como insumo para la
fase deplanificacion.

Identificar el alcance y -
objetivos de Documento con la politica

seguridad y privacidad de la de seguridad de la
informacidn informacién.

Establecer Politica de seguridad
y privacidad de la informacion
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Determinar roles Y
responsabilidades de seguridad
y privacidad de la informacion.
Politicas de seguridad y L
privacidad de la - Politica General del MSPI.
informacion - Manual con las politicas vy,
Establecer los procedimientos procedimientos de
2. FASE DE de seguridad de la informacidn. seguridady privacidad de
PLANIFICACION la informacién.
Documento con la
metodologia para
identificacion,
Realizar el inventario de activos clasificacion y valoracién
deinformacion. de activos de
informacién.
Matriz con la identificacion,
valoracion y clasificacion de
activos de informacion.
Documento con el plan de
Identificar y valorar el tratamiento de riesgos.
tratamiento de riesgo de la
informacion. Documento con la
declaracién de aplicabilidad.
Matriz de riesgos
Documento con el plan de
Realizar y ejecuta Plan de comunicacion,
comunicaciones y divulgacion sensibilizacién y
del Plan capacitacionpara la entidad.
Documento con la estrategia
Construir la planificacion y de planificacién y control
control operacional. operacional, revisado y
aprobado por la alta
Direccion.
3 FASEDE | e esgos, | del plan de tratamiento de
IMPLEMENTACION ) .
riesgos aprobado por el
duefio decada proceso.
Disefiar los Indicadores de Documento con la
gestion de seguridad y descripcion de los
privacidad de la informacién | indicadores de gestién de
seguridad y privacidad de
la informacion.
Revisar y realizar seguimiento Documento con el plan de
a laimplementacién del MSPI. seguimiento y revision del
MSPI revisado y aprobado
4. FASE DE porla alta Direccién.
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EVALUACION DE Documento con el plan de
DESEMPENO Atender las auditorias del plan| ejecucién de auditorias y
de Seguridad y Privacidad de | revisiones independientes
la Informacion al MSPI, revisado y
aprobado
por la Alta Direccion.
Documento con el plan
5. FASE DE MEJORA de mejoramiento.
CONTINUA Plan de mejora continua Documento con el plan
decomunicacion de
resultados.

Tabla No 1. Fases y actividades en el ciclo de operacion en Seguridad de la Informacion

CICLO DE OPERACIONES PARA LA PRIVACIDAD Y PROTECCION DE LOS DATOS
PERSONALES

El Instituto de Patrimonio y Cultura de Cartagena, con la finalidad de proveer el acceso a
la informacién publica; asi como también de garantizar los derechos de los titulares de los
datos, proteger los derechos de autor y amparar los secretos profesionales, proyecta por
medio del MSPI afianzar el tratamiento adecuado de los datos e informacién que le es
entregada como custodio y responsable de salvaguardarla y garantizar la transparencia en
su administracién.

La privacidad y proteccion de los datos se deben establecer desde diferentes perspectivas
y ambitos; se debe tener presente que todo el Sistema de Informacion que capture datos
biométricos, audio, video, fotos, datos clinicos, entre otros deben ser tratados como datos
sensibles; es menester analizar e involucrar todo el proceso del Disefo y ejecucién de un
sistema de gestion documental, desarrollar politicas, procedimientos, mecanismos que
impliquen el tratamiento de informacién personal

/W\

Mejora Conthnua

\/

MADUREZ DEL MSPI

Para una adecuada gestién de la privacidad, proteccion y seguridad de la informacién se
debe ir evolucionando en la madurez asociado a la evolucion de su puesta en marcha y
adopcion del mismo en la transversalidad de las operaciones encausado a amprar la
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confidencialidad, integridad y disponibilidad de la informacién; ademas de contribuir a la
construccién de una entidad mas transparente a través del componente de gobierno
Digital. Para la evaluacion se tomara en relacion a las caracteristicas de los niveles de
madurez enunciados en el Ministerio de Tecnologias de Informacion y las Comunicaciones

- MinTIC en el documento guia MSPI

Nivel

Descripcion

Inexistente

e Se han implementado controles en su infraestructura de T,
seguridad fisica, seguridad de recursos humanos entre otros; sin
embargo, no estan alineados a un Modelo de Seguridad.

e No se reconoce la informacién como un activo importante para su
mision y objetivos estratégicos.

e No se tiene conciencia de la importancia de la seguridad de la
informacion en la entidad

Inicial

e Se han identificado las debilidades en la seguridad de la informacion.

¢ Los incidentes de seguridad de la informacién se tratan de forma

reactiva.

e Se tiene la necesidad de implementar el MSPI, para definir politicas,
procesos y procedimientos que den respuesta proactiva a las

amenazas sobre seguridad de la informacién que se presentan en la Entidad.

Repetible

e Se identifican en forma general los activos de informacion.

e Se clasifican los activos de informacion.

e Los servidores publicos de la entidad tienen conciencia sobre la
seguridad de la informacion.

e Los temas de seguridad y privacidad de la informacién se tratan en
los comités del modelo integrado de gestion.
e La entidad cuenta con un plan de diagndstico para IPv6.

Definido

e La Entidad ha realizado un diagndéstico que le permite establecer el
estado actual de la seguridad de la informacion.

e La Entidad ha determinado los objetivos, alcance y limites de la
seguridad de la informacion.

¢ La Entidad ha establecido formalmente politicas de Seguridad de la
informacion y estas han sido divulgadas.

¢ La Entidad tiene procedimientos formales de seguridad de la
Informacién

e La Entidad tiene roles y responsabilidades asignados en seguridad y
privacidad de la informacion.

e La Entidad ha realizado un inventario de activos de informacion
aplicando una metodologia.

e La Entidad trata riesgos de seguridad de la informacién a través de
una metodologia.

e Se implementa el plan de tratamiento de riesgos.

e La entidad cuenta con un plan de transicion de IPv4 a IPv6

Administrado

Se revisa y monitorea periddicamente los activos de informacién de la
Entidad.

Se utilizan indicadores para establecer el cumplimiento de las politicas de
seguridad y privacidad de la informacion.
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» Se evalua la efectividad de los controles y medidas necesarias para
disminuir los incidentes y prevenir su ocurrencia en el futuro.
La entidad cuenta con ambientes de prueba para el uso del protocolo IPv6.

Optimizado

e En este nivel se encuentran las entidades en las cuales la seguridad
es un valor agregado para la organizacion.

e Se utilizan indicadores de efectividad para establecer si la entidad
encuentra retorno a la inversion bajo la premisa de mejora en el
cumplimiento de los objetivos misionales.

e | a entidad genera trafico en IPv6.

Tabla No 2. Caracteristicas de los Niveles de Madurez

ROLES Y RESPONSABILIDADES

A nivel general los funcionarios y contratistas de la Instituto de Patrimonio y Cultura

de Cartagena - IPCC asumiran los siguientes roles vy responsabilidades, una vez se

formalice el MSPI al interior de la Entidad.

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO

Aprobar y verificar del cumplimiento del Modelo de Seguridad y Privacidad de
la Informacidn, al interior de la entidad.

Ser consciente de la criticidad de los activos de informacion para el desarrollo
de los procesos de la Entidad.

Divulgar las responsabilidades de seguridad y privacidad de la informacion de la
entidad con base en los lineamientos del MSPI.

Asignar los recursos necesarios para la implementacién del MSPI alinterior de la
Instituto de Patrimonio y Cultura de Cartagena - IPCC.

LiDER DE PROCESO

Liderar y apoyar la mejora continua del proceso, para la aplicacién del MSPI.

Alinear el proceso con los objetivos institucionales, con el fin de que su cumplimiento este
apoyado por el MSPI.

Asignar y verificar el cumplimiento de las funciones y responsabilidades de seguridad y
privacidad de la informacién para los roles que actuan en el proceso.

Apoyar la capacitacién y entrenamiento requerido para que los

funcionarios y contratistas que actuan en el proceso.

<Aplicar el proceso disciplinario ante los incidentes de seguridad y privacidad de la
informacidn originada por un funcionario o contratista que acttdan en el proceso.

LiDER DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Liderar y apoyar la mejora continua para la aplicacién del MSPI al interior de la Instituto de
Patrimonio y Cultura de Cartagena - IPCC.
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e Asignar dentro de su equipo de trabajo quien servird como oficial de seguridady
privacidad de la informacién.
e Apoyar las actividades relacionadas con el MSPI.

OFICIAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

e Apoyar en definir y actualizar el inventario de los activos de informacion.

e Realizar analisis de riesgos de seguridad y privacidad de la informacién con base en lo
establecido en el MSPI.

e Apoyar en definir del plan de tratamiento de los riesgos de seguridad y privacidad de la
informacion.

e Velar por la ejecucion del plan de tratamiento de los riesgos de seguridad y privacidad de
la informacidn.

e Definir, actualizar y difundir las politicas, procedimientos y formatos deIMSPI.

e Definir y generar las métricas de seguridad y privacidad de la informacién establecida en el
MSPI.

e Propender una cultura de seguridad y privacidad de la informacidon al interior de la
entidad.

e Lo anterior es responsabilidad del oficial de seguridad y privacidad de la informacién, pero
debe contar con la participacion de todos los funcionarios y contratistas del IPCC.

MESA DE TRABAJO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

e Validar y actualizar la documentacién propia del MSPI dentro de la dependencia que
representa.

e Fomentar dentro de su dependencia la practica de directrices de seguridad y privacidad
de informacion.

e Apoyar la identificacion y actualizacién del inventario de activos de informacion y riesgos de
estos.

e Apoyar la identificacién e implementacién de controles para lamitigacion de riesgos de
seguridad y privacidad de informacion.

e Participar en las jornadas de implementacién, mantenimiento y mejora del MSPI.

FUNCIONARIOS Y CONTRATISTAS

Todos los funcionarios y contratistas vinculados al IPCC tendran la responsabilidad
de velar por la confidencialidad, integridad, disponibilidad y privacidad de la
informacién que maneje, asi mismo debe reportar los incidentes de seguridad,
eventos sospechosos 0 un mal uso de los recursos que identifique.

El incumplimiento a la politica general de seguridad y privacidad de la informacién
traera consigo, las consecuencias legales que apliquen a la normativa de la entidad,
incluyendo lo establecido en las normas que competen al Gobierno Nacional y
Territorial en cuanto a seguridad y privacidad de la informacién se refiere.
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TERMINOS Y DEFINICIONES

Para efectos de entendimiento de la presente politica general seguridad y privacidad de la

informacion, es importante tener en cuenta los siguientes términos y definiciones:

Acceso remoto: conexion con los recursos informaticos de la entidad desde una ubicacion
remota a través de una red publica.

Activos de informacion: son aquellos recursos con los que cuenta una empresa. Es decir,
todo elemento que compone el proceso completo de comunicacidn, partiendo desde la
informacidn, el emisor, el medio de transmisién y receptor.

Amenaza: causa potencial de incidente no deseado, el cual puede resultar en dafio al Sistema
o a la Organizacion. [Fuente: 1ISO 27000].

Brecha: se denomina al espacio o ruta a recorrer entre un estado actual y un estado deseado.
Calidad: es la cualidad de un conjunto de informacion recogida, que retine entre sus atributos
la exactitud, completitud, integridad, actualizacion, coherencia, relevancia, accesibilidad y
confiabilidad necesarias para resultar utiles al procesamiento, andlisis y cualquier otro fin que
un usuario quiera darles.

Confidencialidad: propiedad que impide la divulgacion de informacién a individuos,
entidades o procesos no autorizados, asegurando el acceso a la informacion Unicamente a
aquellas personas que cuenten con la debida autorizacion.

Conservacion: mantener y cuidar la informacién para que no pierda sus caracteristicas y
propiedades con el paso del tiempo.

Disponibilidad: caracteristica, cualidad o condiciéon de la informaciéon de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.
Dispositivo movil: son todos los equipos tecnolédgicos que acceden a Internet, tales como:
portatiles, teléfonos IP, celulares, TV, tabletas, entre otros.

Entrenamiento: proceso utilizado para ensefiar habilidades, que permitan a una persona
ejecutar funciones especificas asignadas su cargo u objeto contractual.

Equipos de coOmputo: se reconoce como los portétiles o computadores de escritorios que
se le asigna a un funcionario o contratista de la entidad.

Estandar: regla que especifica una accién o respuesta que se debe seguir a una situacién
dada. Los estandares son orientaciones obligatorias que buscan hacer cumplir las politicas. Los
estandares son disefiados para promover la implementacidn de las politicas de alto nivel de
la entidad antes de crear nuevas politicas.

Informacion: conjunto organizado de datos generados, obtenidos, adquiridos,
transformados o controlados que constituyen un mensaje sin importar el medio que lo
contenga (digital y no digital).

Ingenieria social: técnica que utilizan las personas para obtener informacién, acceso o
privilegios en sistemas de informacion, permitiendo que algin acto perjudique o exponga a
la persona o entidad.

Integridad: propiedad que busca mantener los datos libres de modificaciones no autorizadas.
A grosso modo, la integridad es mantener con exactitud la informacion tal cual fue generada,
sin ser manipulada ni alterada por personas o procesos no autorizados.
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Monitoreo: verificacion, supervision, observacion critica o determinacion continua del estado
con el fin de identificar cambios con respecto alnivel de desempeiio exigido o esperado.
MSPI: Modelo Seguridad y Privacidad de la Informacion.

Politica: declaraciéon de alto nivel que describe la posicion de la entidad sobre un tema
especifico.

Privacidad de la informacion: es el aspecto que se ocupa de la capacidad que una
organizacién o individuo tiene para determinar qué datos pueden ser compartidos con
terceros.

Procedimiento: define especificamente como las politicas, estdndares, mejores practicas y
guias que seran implementadas en una situacion dada.

Propietario del activo: persona o cargo que administra, autoriza el uso, regula o gestiona
el activo de informacidn. El propietario del activo aprueba el nivel de proteccién requerido
frente a confidencialidad, integridad y disponibilidad.

Riesgo: efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacién de
aquello que se espera, sea positivo, negativo o ambos. Los objetivos pueden tener aspectos
diferentes (econdmicos, de imagen, medio ambiente) y se pueden aplicar a niveles diferentes
(estratégico, operacional, toda la organizacion). [Fuente: ISO 31000]

Sensibilizacidon: es un proceso que tiene como objetivo principal impactar sobre el
comportamiento de una poblacion o reforzar buenas prdcticas sobre algin tema en
particular.

Seguridad de la informacidn: preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién. NTC-ISO/IEC 27001.

Teletrabajo: En Colombia, el teletrabajo se encuentra definido en la Ley 1221 de 2008 como:
“Una forma de organizacion laboral, que consiste en el desempefio de actividades
remuneradas o prestacion de servicios terceros utilizando como soporte las tecnologias de la
informacidon y comunicacién -TIC- para el contacto entre el trabajador y la empresa, sin
requerirse la presencia fisica del trabajador en un sitio especifico de trabajo”.

TIC: Tecnologias de la Informacion y Comunicaciones.

Vulnerabilidad: debilidad identificada sobre un activo y que puede ser aprovechado por una
amenaza para causar una afectacidn sobre la confidencialidad, integridad y/o disponibilidad
de la informacion.



